KOMEND ANT
Nadbuzmak%eg@ Oddzialy Strazy Granicznej
M.27 Worviiskizy Dvwizsr A Krasowe,

Pan mjr SG Artur BA REJ

KOMENDANT
PLACOWKI STRAZY GRANICZNE,
w TERESPOLU

SPRAWOZDANIE 7 KONTROLI UPROSZCZONEJ

W dniach 28 grudnia 2012 r. . 15 marca 2013 r, w Placéwee Strazy
Granicznej w Terespolu, yl. Wojska Polskiego 164, 21-550 Terespol,
funkcjonariusze Wydziatu  Nadzory i Kontroli oraz funkcjonariusz Wydziaty
{‘iffaﬂif‘znego NadbuZaﬁskfeg@ Oddziatu Strazy Granﬁcznejg przeprowadzili kontrole
W tribie uproszczonym, nt.: JPrawigiowod e wprowadzania danych do Systemu
COPRAWA SG*

[. Kontrolg objeto okres 01-30.IX.2012 .

W okresie 01-30.1X.2012 +

3




podstawis Upowaznienia nr 2t
por. SG Monika PIEKARSKA

na podstawie Upowaznienia nr 36/12 7 dnig

~ specjalista Sekeji Graniczne] WG NOSG,

na podstawie Upowaznienia nr 37/12 » dnia 21.12.2012

. Czynnoéci kontrolne Przeprowadzono: od 28 grudniz 2012 1, do 15 marca
2018 1. — w stedzibie podmioty k@hiroﬁujaiceg@u W dniu 24 Stycznia 2013
zespdt kontroleréw, Przeprowadzat czynnosci kontrolne w siedzibie podmioty
kon‘cra!owanego.

Czynnosci kontrolne, Przeprowadzane na podstawie . Upowaznien
Komendanta Nadbuz":aﬁskiego Oddziahy Strazy Gram‘cznej Chelmie,
zakonczono 15 Mmarca 2013 .

V. Przedmiot kontroli i okres objety kontrola:
1. Sprawdzenie Szczegdtowych zakresow obowigzkéw uprawnien

wytypowanych funkcjonanuszy PSG w Terespoly dokonujag;ych wprowadzania
danych do sytemu Odprawa SG.

2. Sprawdzenie dokonywania rzetelnosci wpiséw w elektronicznym systemie
Odprawa SG Graz  sprawdzenie Czy byty podejmowane czynnosci
ukierunkowane na modyfikacje btednych Wpiséw w systemie.

3. Sprawdzenie Sposobu  gromadzenia dokumentacji Zapoznanie z nig

funkcjonariuszyﬂ

Kontrolg objeto Wpisy w  systemie Odprawa SG, dokonywane przez
funk@jaﬂanmzy Placdwki Strazy Granicznej w Terespolu, Wytypowanych wedtug
nastepujgcego klucza: M-C wrzesien 2012 r._ » odnotowanych 306573 rekordow

analizowano 308 wpiséw, 2z pPowyzszych  wpiséw zostato  wytypowanych

do Szczegdtowej kontroli 104, osob (rekordéw).
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Stan prawny

Zgodnie z § 19g' Zarzgdzenia Nr 22 KGSG z dnia 7 kwietnia 2005 r.
w sprawie sposobu i trybu gromadzenia i przetwarzania informacji z zakresu ochrony
gramcy panstwowej i kontroli ruchu granicznego (Dz. Urz. KGSG Nr 4, poz. 21
z péZn. zm.) ? usuwanie informaciji z ZSE4 jest zabronione. Nalezy jednak zaznaczyc,
ze powyzszy tok postepowania odnosi sie tylko do aplikacji ZSE4. W odniesieniu
do systemu ODPRAWA SG, nie zostat okreSlony sposéb postepowania,
nie okredlnno tez, jak nalezy postgpi¢ w przypadku dokonania blednego wpisu.

Ze wzgledu na ograniczone mozliwosci modyfikacji danych obiektu np.:
- numeru paszportu,
- imienia | nazwiska,
- daty urodzenia,
- numeru rejestracyjnego oraz numeru VIN pojazdu,
w wiekszosci przypadkow obiekty (lub cate zestawy obiektow) musza by¢ anulowane
i wprowadzane ponownie do systemu, juz w poprawionej formie.

Stanowisko Zarzadu Granicznego Komendy Giéwnej Strazy Granicznej
dotyczace wdrazania systemu ODPRAWA SG°, przestane na adres Komendanta
NOSG, wskazuje jakim osobom powinno sie udostepni¢ profil Archiwum modyfikacje,

w celu dokonywania poprawek.

[dowdd: akta kontroli nr 1 sir. 1-4]

Zgodnie z ww. zaleceniami, w PSG Terespol konstrukcja nadawanych
uprawnien zostata tak rozwigzana, aby wykluczyC mozliwos¢ zaistnienia sytuacji,
w kitdrej funkcjonariusze, po wprowadzeniu danych do systemu, bedg mieli
mozliwo$¢ samodzielnej ich modyfikacji lub usuwania. Dlatego tez w PSG Terespol
dostep do ww. profilu posiadali funkcjonariusze - I linia odprawy, stuzby dyzurne
PSG oraz wyznaczeni do nadzoru funkcjonariusze.

[dowdéd: akta kontroli nr 2 str. 5-10]

I § 19g: usuwanie informacji z ZSE 4 jest zabronione. W przypadku, gdy osoba lub pojazd, z réinych

przyezyn, nie przekroczyly granicy paristwowsj informacje ich dotyczgcg oznacza sig jako anulowansg.

Zwane dale] — Zarzadzeniem Nr 22

3 Piemo fax ZG-7E66/WHBD/TT/11 7 dria 8 lutego 211 1. oraz pismo fax ZG-1960/WHBLYTT11 z dnia 4 kwielnia
2011 r.
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O rozpoczeciu

ODPRAWA s G,

miat funkcjonowaé jako element teleinformatycznego  systemu Strazy

tralna Baza Danych, zgodnie z zaleceniami pelnigcego obowigzk

gy

Dyrektora Biura Lacznosci i Informatyki KGSG

zawartymi w piSmie nr FAX/LI472/1111 z dnia 17.02.2011 r.), weszta w zycie z dniem
21.02.2011 r. Powyzsze byto warunkiem wynikajgcym z treéci § 1 ust. 1 pkt 8
Zarzgdzenia Nr 22°.

System ODPRAWA SG umozliwiat rejestracje informacji o realizacji kazdego
tzw. ftrafienia na | linii komtmﬁ? ktére bylo zapisywane w rozbiciu na bazy danych
I obiekty. Ten sposdb zapisu umozliwiat weryfikacje podjetej decyzji w stosunkuy
do obiektu, a fakZe w razie potrzeby zmiane tej decyzji, na Il linii kontroli.

W Placowce Strazy Graniczne] w Terespolu, upowaznienia dostepu

do korzystania z aplikacji systemu ODPRAWA S5G, w m-cu wrzesniu 2012 r.,

posiadatoEEMEEE nkcjonariuszy oraZg@oracownikow cywilnych.
[dowdd: akta kontroli nr 4 str. 12-23]

Szczeqgotowe zakresy obowiazkow i uprawnien wytypowanych
funkcjonariuszy PSG w Terespolu dokonujacych wprowadzania danych
do sytemu ODPRAWA 8G

Zespol kontrolny, w dniu 24 stycznia 2013 r., poddat analizie zapisy zakreséw
obowigzkow ‘funkc}onariuszy, wytypowanych z grupy _fumkcjonariuszy
placéwki, na podstawie ,Listy funkcjonariuszy PSG w Terespolu posiadajgcych
upowaznienia do korzystania z aplikacji ZSE4 oraz systemu ODPRAWA SG”, wedtug
nastepujgcego klucza; pozycja nr 10,20,30 itd.

W wyniku przeprowadzonej weryfikacji stwierdzone zostato, ze:

1) 14 funkcjonariuszy, w kontrolowanym okresie, nie wprowadzato danych

do systemu ODPRAWA SG w ramach odprawy granicznej oséb i srodkéw

transportu, w tym:

a) z-ca Komendanta PSG,

4§ 1 ust 1 pkt 8 informacje z zakresu ochrony granicy panistwowsf | kontroli ruchu granicznego, zwane daigj
Snformaciami” gromadzi sig | przetwarza, z zastrzereniem ust, 2, w nastepujgcych systemach informatycznych:
8) Centrainej Bazie Danych Strazy Granicznsj, zwanej dalej ,CBD 8G"




odprawy granicznej,

& P B

dokonujacy wpisow, w

T

Ow i uprawnief, miedzy innymi,

majg w szczegotowych
zapisy zobowigzujgce do dokonywania odprawy wwnﬁﬂ@j 0s6b | drodkdw

cie polegajgcy
na bezposrednim sprawdzeniu w SIS | w krajowych bazach danych, w zakresie oséb

transportu  przekraczajgcych granice panstwows, w tym  weryfikac

I wpisow ich d@“@ycz%ygh oraz wpisow d@ﬁy@za@ych przedmiotéw.

A r

AV Zakresach obowi: orresione zostalo rdwnie?




Fakt absencji zostat potwierdzony na podstawie Rocznej Karty Ewidencji
Stuzby Funkcjonariusza.

[dowéd: akta kontroli nr 5 str. 24]

Zespdt kontrolny stwierdzit, ze dostep do poszczegdlnych modutéw zbioru
danych systemu ,ODPRAWA SG”, mieli funkcjonariusze oraz pracownicy cywilni
placowki, ktérzy byli upowaznieni imiennie przez Komendanta PSG w Terespoly,
w zwigzku z tym ocenit pozytywnie kontrolowany obszar.

3 ﬁa% s

Rzetelnosé wpiséw w elektroniczn v systemie ODPRAWA SG
oraz podejmowane czynnosci ukierunkowane na modyfikacje blednych
wpisow w systemie

Komendant PSG w Terespolu, wskazany powyzej obszar, traktowat jako
pozostajgcy w jego szczegdlnym zainteresowaniu, Czego potwierdzeniem byt
okreslony sposdb posigpowania, przyjety w placéwce. W cely weryfikacji
rzetelnosci/prawidtowosai gromadzenia | przetwarzania danych w systemie
ODPRAWA SG, wprowadzono system analizy bazy danych, oparty na podziale
uprawnien zgodnym z pismem fax ZG-766/WIiBD/TT/11 z dnia 8 lutego 2011 r.

Powyzszy model postgpowania byt wdrazany w sposob ciagly poprzez
Kierownika Grupy Stuzby Granicznej PSG w Tefespmﬁum
ktory podczas odpraw «Pionu  granicznego” placéwki, osobiscie zobowigzywat
podiegiych funkcjonariuszy do wervfikacji zaewidencjonowanych wpiséw zgodnie
Z posiadanymi uprawnieniami na poziomie PSG, jak i na biezaco monitorowat

realizacje tych czynnosci. Po kazdej odprawie, w celu udokumentowania czynnosci

zwigzanych z monit6fowaniem poprawnos®® rzetelnosci ewidencjonowania danych
w systemie sporzgdzano protokét, z ktdrym zapoznawat sie z-ca Komendanta PSG

w Terespolu
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Ze wzgledu na fakt, iz byt to okres nieobjety kontrola, zespét kontrolny poddat
tylko analizie te dokumenty, jako dajace obraz na podejmowane dziatania w obszarze
objetym kontrolg, nie zostata podjeta ich ocena.

W okresie poprzedzajacym kontrolowany miesiac, odprawa o ww. charakterze

miafa miejsce w dniu 29 czerwca 2013 1. | prowadzit jo 8 v
[dowdd: akta kontroli nr 8 str. 32-33]

Zespot kontrolny taki model postepowania uznat za wasciwy.

Zadania postawione na wspomnianych odprawach stuzbowych, byly
ukierunkowane na biezgcg we’%‘ifﬁkacj@ danych w systemie ODPRAWA SG, osobami
wyznaczonymi, w kOmroEc}waﬂym okresie, do dokonywan ia weryﬁkaq dokonanych

anulowan rekordéw byli: B oraz pracownik

Na podstawie zbadanej préby zespdt kontrolny stwierdzit, ze wpisy
dokonywane przez funkcjonariuszy | linii kontroli, w formatce ,/ linia — Komentarze”
dokonywane byly w sposéb czytelny, zrozumialy z zachowaniem nalezytej
starannosci, umozliwiajgcy zrozumienie tresci. Roéwniez w przypadku wpiséw
dokonywanych przez funkcjonariuszy Il linii kontroli, w formatce ,Podjecie decyzji Il
finia — Komentarz”, byta zachowana zasada dokonywania wpiséw w sposob czytelny,
zrozumialy z zachowaniem nalezytej starannosci, umozliwiajacy zrozumienie tresci.

Analizie poddano wszystkie rekordy wybrane do préby kontrolnej.
[dowdd: akta kontroli nr 14 str. 56-69]

Zespoi onirolny stwierdzit, ze funkcjonariusze I linii kontroli worowadzali
na biezgco kompleksowa weryfikacje wpiséw dokonanych przez funkcjonari iuszy
I linii kontroli. Wykonywali to poprzez weryfikacje zaewidencjonowanych obiektéw
i ich modyfikacji, w uzgodnieniu z funkcjonariuszami | linii odprawy. Weryfikacje taka

prowadzili réwniez uprawnieni pracownicy ewidencji oraz funkcjonariusze sprawujgcy

nkcjonariusze




kontroli, sporzgdzali notatki stuzbowe,

nalizie zasadnosei

riuszy w trakcie wprowadzania

danych do %}f@iémém omawiane byly z fumk@j@naréuazamé na odprawach

stuzbowych.

W Swietle powyzszych ustalenn zespdl kontrolny stwierdzit, ze taki model
postgpowania, teoretycznie pozwalat wyeliminowaé LpPrzeoczenie”  rekordu,
ktory wymaga korekty. Przyktadem na wiasciwe funkcjonowanie tej metody
jest np. skorygowany rekord nr ID 62032010, gdzie kontroler 1l linii kontroli
zmodyfikowat dane obiektu w oparciu o stan faktyczny stwierdzony na podstawie

analizy bazy danych, dowigzujgc obiekt do érodka transportu — rower.
[dowaod: akta kontroli nr 13 str. 53-55]

Niemniej jednak w zaktadce Modut Archiwum OiL: Kontrola — podjeta
decyzja przy braku odpowiedzi z systemdéw poszukiwawczych, stwierdzony

zostal jeden rekord o nr ID 60110074, kiory jako oznaczony ,2/” wymagat

korekty do statusu “anulowany”.
[dowdd: akta kontroli nr 12 str. 46-52]

Komendant Placéwki na pytanie dotyczgce tego fakiu odpowiedziat:
cyt. "Obiekt pod nr 3 ID 60110074 nie zostat anulowany jednakze funkcjonariusz
I linii wprowadzit dane dotyczace tej samej osoby ponownie do systemu.
Brak anulowania obiekiu pod pozyclg 3 wynika z faktu, iz zostat on skierowany
na I linie odprawy w celu dokonania dodatkowych sprawdzenn ze wzgledu

na brak odpowiedzi z systemdw poszukiwawczych.{(...)
[dowéd: akta kontroli nr 10 str. 42]

(...) w zwigzku z ponownym poprawnym wprowadzeniem danych dotyczacych osoby
przez funkcjonariusza SG w dniu 15-09-2012 r. godzina 08:09 nr ID 6011 0225, obiekt
figurujacy pod nr 1D 60110074, ktdry zostat zaewidencjonowany bez podjecia decyzji,

zostaf skorygowany w celu wyeliminowania podwdjnego wpisu w systemie Odprawa
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marica 2013 1. WY ZNnaczory do naczory Nnao

te w dniu 20

nariusy

poprawno$cig ewidencjonowania danych w s

Powyzszy wpis pierwotnie zostat zmodyfikowany w dniu 15 wrzesnia 2012 1.,
J )

w module ,Kontrola — bez ostatecznej decyzji” i zostat poprawiony na prawidlow
, Y

zgodny ze stanem faktycznym. W tym konkretnym przypadku jednak nie_dokonano

modvfikacii zapisanego rekordu w_aplikacji .Kontrola — podjeta decyzja przy braku.

odpowiedzi z systemdw poszukiwa wezveh”

idowdd: akta kontroli nr 12 str. 46-52

Opisany powyzej przypadek nie miat wplywu na wiarygodnasé danych
zawartych w systemie ,ODPRAWA S5G”, a krotnos¢ z jakg wystgpit (1 — jeden)
miescit sie w przyjetym do kontroli przedziale oceny pozytywnej z uchybieniami.

Nieprawidtowosci  dotyczgce zaewidencjonowanych  danych przez
funkcjonariuszy SG na | linii odprawy modyfikowane byly na biezaco po kontakcie
7 osobg posiadajgcg uprawnienia do modyfikacji. Pozostate przypadki by%y
weryfikowane w ciggu danego miesigca oraz na poczatku nastepnego, po zebraniu

danych dotyczgcych kontroli ruchu granicznego.

Sposdb gromadzenia dokumentacji dotyezacej systemu ODPRAWA SG
(w tym polecen) oraz sposob i terminowosé zapozhawania z nia
funkcionariuszy placowki.

W Placéwce Strazy Granicznej w Terespolu za dokumentacje zwigzang
z gystemem ODPRAWA SG W kantmiowanym okresie, odpowiedzialny
w przedmiotowym zakresie, k!asyﬁkowa% na:

| ktory  otrzymywane  informacie,

1) niemajace bezposéredniego wplywu na ewidencjonowanie danych w systemach
teleinformatycznych SG,

2) majace charakter informacyjny,

3) dotyczace zmian W aplikacji, w fym majgce na celu poprawienie jakosci

wprowadzanych danych.
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w pomieszczeniu Kierownika Zmiany),

3) jezeli informacje dot. systemu ODPRAWA SG byly szczegolnej wagi i miaty
bezposredni wplyw na poprawnos$é ewidencjonowania danych w systemie, oryginat
polecenia byt  przechowywany przez funkcjonariusza odpowiedzialnego

za ewidencjonowanié polecen.

Dodatkowo zgodnie z poleceniem Komendanta PSG istotne informacje
przekazywane byty intranetem na indywidualne konta uzytkownikdéw - poczta Lotus.
W okresie objetym kontrolg nadzér stuzbowy nad poprawnoscig gromadzenia
I przetwarzania danych w systemie ODPRAWA SG prowadzony byt bezposrednio
przez Komendanta Placéwki oraz osoby przez niego upowaznione, poprzez
wykorzystanie dostepnych baz danych. Zespdl kontrolny stwierdzit, ze .w tym celu
Kierownik Grupy Stuzby Granicznej PSG w Terespolu § . _
podczas odpraw ,pionu granicznego” placéwki, osobiscie zobowigzywat podlegtych
sobie funkcjonariuszy do weryfikacji zaewidencjonowanych wpiséw zgodnie
z posiadanymi uprawnieniami na poziomie PSG.

[dowdd: akta kontroli nr 8 str. 32-33]

Zespét kontrolny stwierdzit, ze funkcjonariusze stawiajgc sie do stuzby, mieli
dostep do dokumentacji stuzbowej w celu biezacego zapoznania sie z nig,
uzupetniania informacji i nie zachodzity przestanki do stwierdzenia, ze dostep byt

utrudniony lub uniemozliwiony, w tym zakresie.

Ocena

Do kontroli zostaly zastosowane nastepujace mierniki i i kryteria oceny:

Ocena pozytywna kontroli: w przypadku dokonywania wpiséw zgodnie

z obowigzujgcymi w tym zakresie przepisami.

Ocena pozytywna kontroli 2z uchybieniami: 1 9% bledm ch  wonisdw,
e }f h 5

ale skorygowanych.
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% btednych wpisdw,

.
owanych.

egatywna kontroli: 11 nosci naprawczych.

ontrolny cce

sporzgdzone szczegStowe zakresy obowigzkéw
| uprawnien wytypowanych funkcjonariuszy PSG w Terespolu dokonujgcych
wprowadzania danych do sytemu ODPRAWA SG ~ pozytywnie,

2) rzetelnos¢ wpiséw w elekironicznym systemie ODPRAWA SG, podejmowane
czynno$ci ukierunkowane na modyfikacje blednych wpiséw w ww. systemie
oraz sprawowanie nadzoru stuzbowego w tym zakresie - pozytywnie

z uchybieniem.

&3
s

sposob gromadzenia dokumentacji dotyczacej systemu ODPRAWA SG
(w tym polecen) oraz sposdb i terminowoéé zapoznawania z nig
funkcjonariuszy placéwki — pozytywnie.

Ogdlna ocena kontroli: pozytywna.

Vi. Wnioski, zalecenia:

Zespot kontrolny odstapit od formutowania wnioskéw, zalecen®.

Vil.Na podstawie arf. 52 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzadowef (Dz.U. Nr 185, poz. 1092) kierownik jednostki
kontrolowanej w terminie 3 dni roboczych od dnia otrzymania
sprawozdania ma prawo przedstawié¢ do niego stanowisko,

nie wstrzymuje to realizacji ustalen kontroli.

Vill.Fakt przeprowadzenia kontroli w trybie uproszczonym odnotowano
w  Ksigzce Kontroli Placéwki Strazy Granicznej w Terespolu ~—

Wg Opisu Nr 28/2003 pod pozycjg 1/2013.

5 Art. 52 ust. 4. Kontrola w trybie uproszczonym koriczy sie sporzadzeniem sprawozdania z kontroli,
zawierajgcego opis ustalonego stanu fakiycznego oraz jego oceng, a takze, w razle potrzeby.
zalecenia lub wnioski dotyczgce usuniecia nieprawidlowosci lub usprawnienia funkcionowania
jednostki kontrolowanej. Sprawozdanie podpisuje kierownik jednostki kontrolujacei.




. Sprawozdanie zostalo podpisane przez |leerownika jednostki

5
2]

kontrolujace] w siedzibie Nadbuzanskiego Oddziatu Strazy Granicznej

"L B

w Chelmie w dniu 13 sierpnia 2013 r., a nastepnie zostanie przesfane

poczta wewnetrzng Komendantowi Placowki Strazy Granicznej

w Terespolu.

e

Wykonano w 2 egzemplarzach

Egz. nr 1 — Komendant Placowki 5G w Terespolu
Egz. nr 2 —aa.

Sporz.fwyk.: zespdt kontrolerow tel. 6655177
Dnia 13.08.2013r.




