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WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 5 pkt 1, art. 16 oraz art. 17 w zwiazku z art. 12 ustawy z dnia
15 lipca 2011 t. o koniroli w administracji rzqdowej (Dz. U. z 2011 r., Nr 185, poz. 1092)
zesp6l kontroleréw przeprowadzi! w Placéwce Strazy Granicznej w Hrebennem
Nadbuzanskiego Oddziatu Strazy Granicznej czynnoéci kontrolne.

W zwigzku z zakonczeniem czynnosci kontrolnych w Placdwce Strazy Granicznej
w Hrebennem Nadbuzaniskiego Oddziatu Strazy Granicznej, stosownie do art. 47 cytowane;j
powyzZe] ustawy przekazuje Panu Komendantowi wystgpienie pokontrolne.

I. Nazwa i adres jednostki kontrolowanej, imi¢ i nazwisko kierownika jednostki
kontrolowanej:

Placowka Strazy Granicznej w Hrebennem, 22-680 Lubycza Krélewska
ppik SG Leszek SURMACZ

I1. Imig, nazwisko i stanowisko sluzbowe kontrolerow:
Kierownik zespotu kontroleréw:

» kpt. SG Dariusz GREGULA — kierownik Sekcji Bezpicczenstwa Informacji Wydziatu
Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej -
upowaznienie nr 24/WOIN/13 z dnia 15 lipca 2013 r.

Czlonkowie zespotu kontrolerow:

» chor. szt. SG Malgorzata MROCZEK - specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej —
upowaznienie nr 25/WOIN/13 z dnia 15 lipca 2013 r.

» Alicja WOJCICKA-GRABARZ — starszy specjalista Sekcji Bezpieczenstwa Informacji
Wydzialu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 26/WOIN/13 z dnia 15 lipca 2013 r.

» sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Bezpieczenstwa Informacji Wydzialu Ochrony Informacji
Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej — upowaznienie nr 27/WOIN/13
z dnia 15 lipca 2013 r.

» Pawel GRELA — specjalista — inspektor ds. bezpieczenstwa teleinformatycznego Sekcji
Bezpieczenstwa Informacji Wydzialu Ochrony Informacji Niejawnych Nadbuzanskiego
Oddziatu Strazy Granicznej — upowaznienie nr 28/WOIN/13 z dnia 15 lipca 2013 r.

» chor. SG Secbastian POSIKATA - starszy kontroler Placéwki Strazy Graniczne)
w Hrebenem — upowaznienie nr 29/WOIN/13 z dnia 15 lipca 2013 r.

» st. chor. SG Grzegorz BUINOWSKI - starszy kontroler Placowki Strazy Granicznej
w Hrebennem — upowaznienie nr 30/WOIN/13 z dnia 15 lipca 2013 r.
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III. Data rozpoczecia i zakonczenia czynnosci kontrolnych:

Czynnoéci kontrolne przeprowadzono w okresie od 22 lipca 2013 r. do 13 wrzesnia 2013 r.,
od 21 do 23 stycznia 2014 r. oraz 13 lutego 2014 r.

Iv. Zakre§ Kontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji w =zakresie ewidencji, materialow i obiegu dokumentéw niejawnych oraz
zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych z przepisami szczegdInych wymagan bezpieczefistwa
1 przestrzegania procedur bezpiecznej eksploatacji.

V. Przedmiot kontroli:

1. Kontrola ewidencji, materialdw i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnosci stanu faktycznego materialtow niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w jednostce kontrolowanej ze stanem ewidencyjnym materiatow
niejawnych zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych
prowadzonych w kancelarii ogdlnej Placéwki SG w Hrebennem,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materiatléw niejawnych,

3) sprawdzenie przestrzegania zasad prowadzenia urzadzen ewidencyjnych,

4) sprawdzenie przekazywania materialdw niejawnych podlegajacych kontroli,
znajdujacych si¢ w jednostce kontrolowanej pod katem zgodnosci z obowiazujacymi
w tym zakresie przepisami,

5) sprawdzenie sposobu oznaczania materiatdw, umieszczania na nich klauzul tajnosci.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemdéw teleinformatycznych
ze szczegdlnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatac;ji:

1) Systemu
2) Systemu
3) Sieci
4) Systemu
5) Systemu

w szczegoInosci:

a) zabezpieczenie globalnego i lokalnego $rodowiska bezpieczenstwa,

b) konfiguracji elektronicznego $rodowiska bezpieczenstwa,

¢) dostepu uzytkownikéw do systemu,

d) zgodnoSci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,
¢) aktualnos$ci dokumentacii bezpieczefstwa i dokumentacji pomocniczej.

VI. Okres objety kontrola:

Od dnia 1 stycznia 2012 r. do dnia 31 grudnia 2012 r. w przypadku przedmiotu kontroli,
o ktérym mowa w pkt. V —1.



Stan biezacy — w przypadku przedmiotu kontroli, o ktérym mowa w pkt. V — 2.

VII. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala
oparta:

Zespol kontroleréw w trakcie przeprowadzonych czynnosci kontrolnych stwierdzil co
nastepuje:

1. Kontrola ewidencji, materialow i obiegu dokumentow, w tym:

1) sprawdzenie _zgodnoSci _ stanu faktveznego  materialow  niejawnych (w  tym
niezarchiwizowanvch, nie podszytych do teczek akt w poprzednich latach) znaiduiqcych si
w__jednostce kontrolowanej ze _stanem ewidencyinym materiaftow  niejawnych

zaewidencionowanych we wilaSciwych wurzgdzeniach ewidencyinych prowadzonych
w kancelarii ogdlnej Placowki SG w Hrebennem:

Stan faktyczny materialdw znajdujacych si¢ w Placowce SG w Hrebennem zostal
porownany ze stanem ewidencyjnym ujgtym Ww nizej wymienionych urzadzeniach
ewidencyjnych: :

» Rejestr teczek dokumentéw niejawnych, dziennikdw 1 ksigzek ewidencyjnych za lata
2010-2013, o nr. ewid. wg Rtdn nr NA-HB/440/10, rok 2012 od poz. 1 do poz. 428;

» Dziennik korespondencji wchodzacej i wychodzacej dla dokumentéw oznaczonych
klauzula ,tajne” za lata 2012-2013, o nr. ewid. wg Rtdn nr NA-HB-P£191/11,
rok 2012 od poz. 1 do poz. 53;

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzulg
»poufhe” za rok 2012, o nr. ewid. wg Rtdn nr NA-HB-P{192/11, rok 2012 od poz. 1
do poz. 461;

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych kiauzula
~poufie” za rok 2012, o nr. ewid. wg Rtdn nr NA-HB-Pf-199/11, rok 2012 od poz. 1
do poz. 675;

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzulg
»Zastrzezone” za rok 2012, o nr. ewid. wg Rtdn nr NA-HB-Z-193/10, rok 2012 od
poz. 1 do poz. 180;

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzulg

»Zastrzezone” za rok 2012, o nr. ewid. wg Rtdn nr NA-HB-Z-200/11, rok 2012

od poz. 1 do poz. 909;

Rejestr wydanych przedmiotéw za lata 2012-2013, o nr. ewid. wg Rtdn nr

NA-HB-194/11, rok 2012 od poz. 1 do poz. 8;

Dziennik rejestracyjny zapytan za lata 2003-2014, o nr. ewid. wg Rtdn nr

P1-85/2003, rok 2012 od poz. 1 do 18;

Karty RWD o numerach: 23, 26, 32, 49, 61, 64, 76, 84, 99, 101, 110, 121, 125, 126,

130, 136, 144, 146, 159, 186/W;

Teczki akt o nizej wymienionym nr. ewidencyjnym:

- wg Rtdn nr NA-HB-Z-16/12, rozp. 02.01.2012 r., zak. 13.02.2012 r. — 391 ark;

- wg Rtdn nr NA-HB-Z-36/12, rozp. 14.02.2012 r., zak. 25.03.2012 r. — 391 ark;

- wg Rtdn nr NA-HB-Z-54/12, rozp. 26.03.2012 1., zak. 14.05.2012 r. — 387 ark;

- wg Rtdn nr NA-HB-Z-70/12, rozp. 15.05.2012 ., zak. 10.06.2012 r. — 370 ark;

- wg Rtdn nr NA-HB-Z-83/12, rozp. 11.06.2012 r., zak. 11.07.2012 r. — 381 ark;

- wg Rtdn nr NA-HB-Z-108/12, rozp. 12.07.2012 r., zak. 02.08.2012 r. — 364 ark.;

- wg Rtdn nr NA-HB-Z-111/12, rozp. 03.08.2012 r., zak. 23.08.2012 r. —393 ark;

- wg Rtdn nr NA-HB-Z-116/12, rozp. 24.08.2012 r., zak. 12.09.2012 r. — 382 ark.;

- wg Rtdn nr NA-HB-Z-117/12, rozp. 13.09.2012 r., zak. 30.09.2012 r. - 359 ark;
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- wg Rtdn nr NA-HB-Z-133/12, rozp. 01.10.2012 r., zak. 23.10.2012 r. — 384 ark;
- wg Rtdn nr NA-HB-Z-164/12, rozp. 24.10.2012 r., zak. 16.11.2012 r. — 369 ark.;
- wg Rtdn nr NA-HB-Z-176/12, rozp. 19.01.2012 r., zak. 20.12.2012 1. — 14 ark.;
- wg Rtdn nr NA-HB-Z-188/12, rozp. 15.02.2012 r., zak. 15.02.2012r. - 3 ark,;
- wg Rtdn nr NA-HB-Z-235/12, rozp. 18.01.2012 r., zak. 18.01.2012 1. — 4 ark;
- wg Rtdn nr NA-HB-Z-284/12, rozp. 05.03.2003 r., zak. 09.10.2012 1. — 11 ark;
- wg Rtdn nr NA-HB-P{-302/12, rozp. 12.01.2012 r., zak. 02.03.2012 r. — 38 ark.;
- wg Rtdn nr NA-HB-Z-324/12, rozp. 25.12.2011 r., zak. 27.12.2012 r. — 185 ark;
- wg Ritdn nr NA-HB-Z-325/12, rozp. 01.02.2011 r., zak. 20.12.2012 1. — 76 ark,;
- wg Rtdn nr NA-HB-P{-327/12, rozp. 07.03.2012 r., zak. 31.12.2012 r. — 33 ark.;
- wg Rtdn nr NA-HB-Z-141/13, rozp. 15.11.2012 r,, zak. 15.11.2012 1. — 23 ark;
» Teczki ewidencji operacyjnej o nizej wymienionych nr. ewidencyjnych:
1624273, 19472/3, 22061/3, 22062/3, 22929/3, 22931/3, 22940/3, 22998/3, 23033/3,
23040/3, 23053/3.

Sprawdzenia stanu faktycznego materialdow niejawnych ze stanem ewidencyjnym
materialdw niejawnych ujetych w okresie od 01.01.2012 r. do 31.12.2012 r. na ewidencje
w rejestrze teczek dokumentéw niejawnych dokonano z wytaczeniem 2 pozycji, w zwiazku
z przestaniem przedmiotowych materiatdw do Archiwum Zakladowego Wydzialu Ochrony
Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej w Chelmie spisem akt
przekazanych nr 565 o nr. ewid. 1837/13 z dnia 18.12.2013 r. pod poz. 297, 299.

Potwierdzenie sprawdzenia stanu faktycznego materialdw niejawnych ze stanem
ewidencyjnym materialow niejawnych zarejestrowanych w: rejestrze teczek dokumentow
nicjawnych, dziennikach korespondencji, rejestrze wydanych przedmiotéw oraz dzienniku
rejestracyjnym zapytan, udokumentowano stosownym wpisem pod ostatnig pozycja roku
2012, natomiast w teczkach akt wpisu dokonano na ostatniej stronie teczek, z kolei na kartach
RWD pod ostatnig zapisana pozycja.

Sprawdzenia w zakresie zgodno$ci stanu faktycznego materialéw niejawnych
niezarchiwizowanych, nie podszytych do teczek akt ze stanem ewidencyjnym tych
materialow, wytworzonych w roku 2012 jak i w latach poprzednich, pozostajacych w okresie
objetym kontrola na stanie poszczegdlnych wykonawcéw merytorycznych, dokonat zespdi
kontroler6w wyznaczonych z jednostki kontrolowanej, tj. chor. SG Sebastian POSIKATA,
oraz st. chor. SG Grzegorz BUINOWSKI w okresie od 22 lipca do 13 wrzesnia 2013 1.
Na potwierdzenie powyzszego, wyzej wymicnieni, sporzadzili sprawozdanie (nr ewid.
6463/13 z dnia 19.09.2013 r.) z przeprowadzonych czynno$ci kontrolnych wraz z wykazem
dokumentow niezarchiwizowanych, nie podszytych do akt za rok 2012 i lata poprzednie —
nieprawidlowoéci w trakcie kontroli nie stwierdzono.

Zespol kontroleréw stwierdzit 100 % zgodnoSci stanu faktycznego materialow
niejawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzgdzeniach ewidencyjnych, w zwigzku z powyzszym kontrolowane zagadnienie nalezy
oceni¢ pozytywnie.

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych:

Kontrola w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentéw
niejawnych objgto nizej wymienione urzadzenia ewidencyjne:

» Rejestr teczek dokumentoéw niejawnych, dziennikow i ksiazek ewidencyjnych za lata
2010-2013, o nr. ewid. wg Rtdn nr NA-HB/440/10, rok 2012 od poz. 1 do poz. 428;

> Dziennik korespondencji wchodzacej i wychodzacej dla dokumentéw oznaczonych
klauzulg ,tajne” za lata 2012-2013, o nr. ewid. wg Rtdn nr NA-HB-P£191/11,
rok 2012 od poz. 1 do poz. 53;
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- wg Rtdn nr NA-HB-Z-188/12, rozp. 15.02.2012 r., zak. 15.02.2012 r. — 3 ark,;

Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula
»poufne” za rok 2012, o nr. ewid. wg Rtdn nr NA-HB-P£192/11, rok 2012 od poz. 1
do poz. 461;

Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula
»poufhe” za rok 2012, o nr. ewid. wg Rtdn nr NA-HB-P£199/11, rok 2012 od poz. 1
do poz. 675;

Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula
»Zastrzezone” za rok 2012, o nr. ewid. wg Rtdn nr NA-HB-Z-193/10, rok 2012 od
poz. 1 do poz. 180;

Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula
»Zzastrzezone” za rok 2012, o nr. ewid. wg Rtdn nr NA-HB-Z-200/11, rok 2012
od poz. 1 do poz. 909;

Rejestr wydanych przedmiotow za lata 2012-2013, o nr. ewid. wg Rtdn nr
NA-HB-194/11, rok 2012 od poz. 1 do poz. 8,

Dziennik rejestracyjny zapytan za lata 2003-2014, o nr. ewid. wg Rtdn nr
Pf-85/2003, rok 2012 od poz. 1 do 18;

Dziennik rejestracyjny uzupeinien i zmian za lata 2010-2014, o nr. ewid. wg Rtdn nr
NA-HB/P£20/10, rok 2012 od poz. 1 do poz. 28;

Wykazy przesylek nadanych za rok 2012 od nr 1 do nr 252;

Protokoly brakowania/zniszczenia dokumentéw niearchiwalnych oznaczonych
symbolem , B¢” za rok 2012:

- nr 27/12 (or ewid. 328/12 z dn. 22.02.2012 r.) — poz. 99+101, 115, 119, 178, 184,
212+217, 219+278;

-nr 37/12 (nr ewid. 373/12 z dn. 02.03.2012 r.) — poz. 13+48;

- nr 84/12 (nr ewid. 1015/12 z dn. 04.07.2012 r.) — poz. 4, 9+13, 2932, 164+377,
385+407,

-nr 142/12 (nr ewid. 1661/12 z dn. 18.10.2012 r.) — poz. 97, 101+113, 120+159;

-nr 148/12 (nr ewid. 1734/12 z dn. 07.11.2012 r.) — poz. 1+143, 145+202;

-nr 169/12 (nr ewid. 1925/12 z dn. 05.12.2012 r.) — poz. 1, 2, 25+33, 54+73, 81+203;
-nr 14/13 (ar ewid. 249/13 z dn. 20.02.2013 r.) — poz. 1+100, 105, 106, 108, 111+116,
119-+126, 139+143, 146+180, 183, 184, 203+462;

- nr 53/13 (or ewid. 507/13 z dn. 10.04.2013 r.) — poz. 27+29, 34+58, 60+64,
104+110; |

-nr 77/13 (nr ewid. 761/13 z dn. 06.06.2013 r.) — zat. nr 2 — poz. 1+3;

- nr 84/13 (nr ewid. 847/13 z dn. 18.06.2013 r.) — poz. 86, 104, 105;

- nr 86/13 (nr ewid. 845/13 z dn. 18.06.2013 r.) — zal. nr 2 — poz. 1;

-nr 117/13 (nr ewid. 1201/13 z dn. 21.08.2013 r.) —poz. 19, 20;

-nr 120/13 (nr ewid. 1230/13 z dn. 30.08.2013 r.) — poz. 208;

-nr 150/13 (nr ewid. 1778/13 z dn. 04.12.2013 r.) — poz. 9+16, 42+44;

Teczki akt o nizej wymienionym nr. ewidencyjnym:

- wg Rtdn nr NA-HB-Z-16/12, rozp. 02.01.2012 r., zak. 13.02.2012 r. — 391 ark,;

- wg Rtdn nr NA-HB-Z-36/12, rozp. 14.02.2012 r., zak. 25.03.2012 r. — 391 ark.;

- wg Rtdn nr NA-HB-Z-54/12, rozp. 26.03.2012 r., zak. 14.05.2012 r. — 387 ark.;

- wg Rtdn nr NA-HB-Z-70/12, rozp. 15.05.2012 r., zak. 10.06.2012 r. — 370 ark;

- wg Rtdn nr NA-HB-Z-83/12, rozp. 11.06.2012 r., zak. 11.07.2012 r. ~ 381 ark.;

- wg Rtdn nr NA-HB-Z-108/12, rozp. 12.07.2012 r., zak. 02.08.2012 r. — 364 ark.;

- wg Rtdn nr NA-HB-Z-111/12, rozp. 03.08.2012 r., zak. 23.08.2012 r. —393 ark,;

- wg Rtdn nr NA-HB-Z-116/12, rozp. 24.08.2012 r., zak. 12.09.2012 r. — 382 ark,;

- wg Rtdn nr NA-HB-Z-117/12, rozp. 13.09.2012 r., zak. 30.09.2012 r. — 359 ark.;

- wg Rtdn nr NA-HB-Z-133/12, rozp. 01.10.2012 r., zak. 23.10.2012 r. — 384 ark,;

- wg Rtdn nr NA-HB-Z-164/12, rozp. 24.10.2012 r., zak. 16.11.2012 r. — 369 ark.;

- wg Rtdn nr NA-HB-Z-176/12, rozp. 19.01.2012 r., zak. 20.12.2012r. — 14 ark.;
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- wg Rtdn nr NA-HB-Z-235/12, rozp. 18.01.2012 r., zak. 18.01.2012 r. — 4 ark;;
- wg Rtdn nr NA-HB-Z-284/12, rozp. 05.03.2003 r., zak. 09.10.2012 1. — 11 ark,;
- wg Rtdn nr NA-HB-P£302/12, rozp. 12.01.2012 r., zak. 02.03.2012 1. — 38 ark.;
- wg Rtdn nr NA-HB-Z-324/12, rozp. 25.12.2011 r., zak. 27.12.2012 r. — 185 ark.;
- wg Rtdn nr NA-HB-Z-325/12, rozp. 01.02.2011 r., zak. 20.12.2012 r. — 76 ark.;
- wg Rtdn nr NA-HB-P{-327/12, rozp. 07.03.2012 1, zak. 31.12.2012 1. — 33 ark.;
- wg Rtdn nr NA-HB-Z-141/13, rozp. 15.11.2012 r., zak. 15.11.2012 r. — 23 ark,;
» Spis akt przekazanych nr 565 do Archiwum Zakladowego NOSG w Chehlmie
dn. 21.10.2013 r. (ar ewid. 1837/13 z dnia 19.12,2013 r.) — rok 2012 poz. 297, 299.

W  wyniku przeprowadzonych czynno$ci  kontrolnych stwierdzono, iz
ewidencjonowanie obiegu dokumentéw niejawnych, tj. m. in.: rejestracja wplywu,
wydawanie, przesylanie, odnotowywanie faktow: wpiecia dokumentéw do teczek akt, teczek
ewidencji operacyjnej lub zniszczenia dokumentow na podstawie protokoléw brakowania
wykonywane bylo prawidlowo przez osoby upowaznione do wykonywania czynnosci
kancelaryjnych. Obieg materialéw niejawnych w wyzej wymienionych, skontrolowanych
urzadzeniach ewidencyjnych, ewidencjonowany byt zgodnie z przepisami Zarzadzenia nr 53
Komendanta Glownego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegélnego
sposobu organizacji i funkcjonowania kancelarii tajmych oraz innych komorek
organizacyjnych odpowiedzialnych za przetwarzanie materiatow niejawnych, sposobu i tryby
przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczenstwa

fizycznego.
Zespél kontroleréw w toku prowadzonych czynnosci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu,

w zwigzKku z powyzszym przedmiotowe zagadnienie nalezy ocenié pozytywnie.

3) sprawdzenie przestrzegania zasad prowadzenia urzqdzer ewidencyinych:

Kontrola w zakresie przestrzegania zasad prowadzenia urzadzen ewidencyjnych objeto
urzadzenia, o ktérych mowa w czesci VII pkt 1 ppkt 1, znajdujace si¢ w jednostce
kontrolowane;.

W wyniku przeprowadzonych czynnoéci kontrolnych stwierdzono, iz urzadzenia
ewidencyjne prowadzone byly prawidlowo, wpisy dokonywane byly zgodnie z tytulami
kolumn urzadzen ewidencyjnych, natomiast zmiany dokonanych wpiséw nanoszone byly
poprawnie. Wpiséw w skontrolowanych urzadzeniach ewidencyjnych dokonywaly osoby
upowaznione do wykonywania czynnosci kancelaryjnych w Placéwce SG w Hrebennem.

Reasumujac, podlegajace przedmiotowej Kkontroli urzadzenia ewidencyjne
prowadzone byly zgodnie z przepisami Rozdziatu 4 ,, Ogélne zasady prowadzenia urzqdzen
ewidencyinych” cyt. powyzej Zarzadzenia nr 53.

Zesp6l kontrolerow w toku prowadzonych czynnoéci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami, w zwigzku z powyZszym przedmiotowe
zagadnienie nalezy ocenié pozytywnie.

4) sprawdzenie przekazywania materialow niejawnych podlegaiqcych kontroli, znajdujqcych
sie w jednostce kontrolowanej,_pod kagtem zgodnosci z obowigzujgcymi w tym zakresie
Drzepisami.

Na podstawie materialéw niejawnych znajdujacych sie w jednostce kontrolowane;
oraz zapisOw we wlasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii
ogdlnej Placowki SG w Hrebennem dokonano sprawdzenia prawidlowosci przekazywania
przedmiotowych materialow pomiedzy funkcjonariuszami lub pracownikami jednostki
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kontrolowanej. W toku czynnosci kontrolnych stwierdzono, iz sposob przekazywania
materialéw niejawnych, w okresie objetym kontrola, dokonywany byt zgodnie z § 49 ust. 5
cyt. powyzej Zarzadzenia nr 53, ktéry stanowi, iz ,, Przekazanie dokumentow pomiedzy
Junkcjonariuszami lub pracownikami odbywa sie wylqcznie za posrednictwem kancelarii, po
odnotowaniu tego faktu we wlasciwych urzqdzeniach ewidencyjnych”.

Zespol kontrolerow w toku prowadzonych czynnos$ei Kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwiazku
z powyzszym przedmiotowe zagadnienie nalezy ocenié pozytywnie.

5) sprawdzenie sposobu oznaczania materialéw, umieszczania na nich kauzul tajnosci:

Zesp6t kontroleréw na podstawie nizej wymicnionych 10 losowo wybranych
dokumentoéw niejawnych, wytworzonych w okresie objetym kontrola w Placowce SG
w Hrebennem, dokonal sprawdzenia sposobu oznaczania materialdw oraz umieszczania na
nich klauzul tajnosci:

» NA-HB-Z-546/12 z dnia 10.07.2012 r., egz. poj, na 1 sir.;
» NA-HB-P£530/12 z dnia 01.10.2012 r., egz. poj, na 1 str.;
» NA-HB-Z-681/12 z dnia 14.09.2012 r., egz. poj, na 1 str.;
» NA-HB-Z-692/12 z dnia 24.09.2012 r., egz. poj, na 1 str.;
» NA-HB-Z-251/12 z dnia 19.03.2012 r., egz. poj, na 2 str.;
» NA-HB-Z-264/12 z dnia 22.03.2012 r., egz. poj, na 1 str.;
» NA-HB-P£f481/12 z dnia 04.09.2012 r., egz. poj, na 1 str.;
» NA-HB-Z-267/12 z dnia 26.03.2012 1., egz. poj, na 1 str.;
» NA-HB-Z-847/12 z dnia 19.11.2012 1., egz. poj, na 1 str.;
» NA-HB-Z-856/12 z dnia 22.11.2012 r., egz. poj, na 2 str.;

Sposdb oznaczania skontrolowanych dokumentéw byl zgodny z obowigzujacymi
w okresie podlegajacym kontroli przepisami, tj. § 5 Rozporzadzenia Prezesa Rady Ministréw
z dmia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i umieszczania na nich
klavzul tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).

W zwigzku z powyzszym zespél kontroleréow przedmiotowe zagadnienie ocenia
pozytywnie.

Majac na uwadze czgstkowe oceny ujete w czegsei VII pkt. 1 ppkt. od 2 do 5 zespél
kontroleréw zagadnienia dotyczace ewidencji i obiegn dokumentéw niejawnych ocenia

pozytywnie.

Reasumujac, zespol kontroleréw pozytywnie ocenia dzialalmosé¢ Placéowki SG
w Hrebennem w zakresie ewidencji, materialow i obiegu dokumentéw niejawnych,
biorac pod uwage oceng¢ zgodno$ci stanu faktycznego ze stanem ewidencyjnym
materialow  niejawnych zaewidencjonowanych we wlasciwych urzadzeniach
ewidencyjnych oraz calosciowa oceng w zakresie ewidencji 1 obiegu materialow
niejawnych.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze szezegolnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

D system |
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4} Systemu

5) System

Kontroli podlegaly nastgpujace zagadnienia umozliwiajace ocene dzialalnosci
jednostki kontrolowanej w zakresie:

1) prawidlowosci podiqczenia (lub braku podlqczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej - stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

2) terminowego przegladu okablowania przez lokalnych administratoréw — stwierdzono
100% wpisdéw potwierdzajacych fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowisk plombami — stwierdzono 100% zgodnos$ci stanu faktycznego
z dokumentacjami bezpieczenstwa,

4) rejestracfi informatycznych nosnikow danych i materialow wykorzystywanych
w systemach — stwierdzono 100% zgodnoSci stanu faktycznego z dokumentacjami
bezpieczenstwa,

5) prawidlowosci konfiguracji ustawietr BIOS — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjami bezpieczenstwa,

6) prawidlowosci konfiguracji systeméw operacyjnych — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjami bezpieczenstwa,

7) instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawna konfiguracje,

8) aktualnosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
7 dokumentacjami bezpieczenstwa,

9) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczenistwa
— stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

10) zalozenia i wusuniecia kont na podstawie Zlecen nadania/cofni¢cia uprawnienn —
stwierdzono 100% zgodno$ci stanu faktycznego z dokumentacjami bezpieczefistwa,

11) zabezpieczen: globalnego i lokalnego srodowiska bezpieczenistwa —~ stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

12) wyznaczenia osob funkcyjnych odpowiedzialnych za bezpieczeristwo systeméw oraz
posiadanie przez nich odpowiednich posSwiadczehi bezpieczenstwa i szkolen oraz
waznoSci poSwiadczen bezpieczenstwa uzythownikow oraz posiadanie przez nich
odpowiednich  szkolei — stwierdzono 100% zgodno$ci stanu faktycznego
z dokumentacjami bezpieczenstwa,

13) posiadania przez lokalnych administratoréw podpisanych oswiadczeri przez
uzytkownikdw systemdéw o zapoznaniu si¢ z Procedurami Bezpiecznej Eksploatacji —
stwierdzono 100% zgodnoéci stanu faktycznego z dokumentacjami bezpieczenstwa,

14) aktualnosci prowadzenia , Dziennika dziatann administratora™ przez lokalnych
administratoréw — nie stwierdzono braku wpisow potwierdzajacych fakt wykonania prac
administracyjnych lub zwigzanych z bezpieczefistwem stanowisk,
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15) przeprowadzenia analizy logéw systemowych przez lokalnych administratoréw -
stwierdzono 100% wpisow potwierdzajacych fakt przeprowadzenia analizy logdéw
systemowych przez lokalnych administratorow,

16} aktualizacji ,, Zalacznikéw do SWB [ PBE” — nie stwierdzono bigdnych lub nieaktualnych
wpisow,

17) posiadania przez lokalnych administratorow niezbednej dokumentacji bezpieczenstwa
oraz dokumentacii pomocniczej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa.

W wyniku przeprowadzonych czynnoéci kontrolnych zagadnien zawartych w pkt. od 1
do 17 nie stwierdzono nieprawidtowosci w stosunku do kontrolowanych stanowisk systemow
teleinformatycznych. Stan funkcjonowania stanowisk jest =zgodny z dokumentacja
bezpieczenstwa.

W zwigzku z powyizszym kontrolowane zagadnienia naleZy ocenié¢ pozytywnie.

Reasumujac, zespol kontroleréw pozytywnie ocenia dzialalnoé¢ Placéwki Strazy
Granicznej w Hrebennem NOSG w zakresie zgodnosci funkejonowania akredytowanych
systeméw teleinformatycznych ze szczegélnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji.

VIII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli ochrony informacji niejawnych, przestrzegania
przepiséw o ochronie tych informacji w zakresie ewidencji, materialéw i obiegu dokumentdéw
nicjawnych oraz zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze szczegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
cksploatacji zespét kontroleréw stwierdzil, iz zagadnienia podlegajace kontroli byty
realizowane zgodnie z obwigzujacymi przepisami,

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okoliczno$ci
wskazujacych na popeienie przestepstwa badZz wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksigzce kontroli Placéwki Strazy Granicznej w Hrebennem Nadbuzanskiego Oddziatu
Strazy Granicznej o nr. ewid. wg Rtdn nr NA-HB-48/13, pod poz. 7.

Podpis kierownika jednostki kontrolujacej:

Wykonano w2 epz.:
Egz. Nr 1 — Placowka SG w Hrebennem

Egz. Nr 2 - a/a (po zapoznaniu przez kierownika jednostki kontrolowanej)
Sporzadzil: zespot kontrolerow, tel. IP 6655267
Dnia 12.06.2014 1,
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