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Na podstawie art. 6 ust. 5 pkt 1, art. 16 oraz art. 17 w zwiazku z
15 lipca 2011 r. o kontroli w administracji rzqdowej (Dz. U. z 2011 r., Nr 185, poz. 1092)
zespot kontrolerow przeprowadzit w Placowce Strazy Granicznej w Hrubieszowie
Nadbuzanskiego Oddziatu Strazy Granicznej czynnos$ci kontrolne.

W zwiazku z zakonczeniem czynnosci kontrolnych w Placowce Strazy Granicznej
w Hrubieszowie Nadbuzanskiego Oddzialu Strazy Granicznej, stosownie do art. 47 cytowanej
powyzej ustawy przekazuje Panu Komendantowi wystgpienie pokontrolne.

I. Nazwa i adres jednostki kontrolowanej, imi¢ i nazwisko kierownika jednostki
kontrolowanej:

Placowka Strazy Granicznej w Hrubieszowie, ul. Wyzwolenia 56, 22-500 Hrubieszow
kpt. SG Mariusz KULCZYNSKI

II. Imig, nazwisko i stanowisko sluzbowe kontrolerow:
Kierownik zespotu kontrolerow:

> kpt. SG Dariusz GREGULA - kierownik Sekcji Bezpieczenstwa Informacji Wydziatu
Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej -
upowaznienie nr 24/WOIN/13 z dnia 15 lipca 2013 r.

Czlonkowie zespohu kontroleréw:

» chor. szt. SG Malgorzata MROCZEK - specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 25/WOIN/13 z dnia 15 lipca 2013 r.

» Alicja WOJCICKA-GRABARZ - starszy specjalista Sekcji Bezpieczenstwa Informacji
Wydzialu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 26/WOIN/13 z dnia 15 lipca 2013 r.

> sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Bezpieczenstwa Informacji Wydzialu Ochrony Informacji
Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 27/WOIN/13
z dnia 15 lipca 2013 1.

» Pawel GRELA — specjalista — inspektor ds. bezpieczenstwa teleinformatycznego Sekcji
Bezpieczenstwa Informacji Wydzialu Ochrony Informacji Niejawnych Nadbuzanskiego
Oddziatu Strazy Granicznej — upowaznienie nr 28/WOIN/13 z dnia 15 lipca 2013 r.

> kpt. SG Zbigniew NOWOSAD - kierownik grupy zabezpieczenia logistycznego Placowki
Strazy Granicznej w Hrubieszowie — upowaznienie nr 35/WOIN/13 z dnia 15 lipca 2013 r.

> st. chor. SG Joanna ROZANSKA — starszy kontroler Placowki Strazy Granicznej
w Hrubieszowie —upowaznienie nr 36/WOIN/13 z dnia 15 lipca 2013 1.
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1I1. Data rozpocze¢cia i zakonczenia czynnosci kontrolnych:

Czynnoéci kontrolne przeprowadzono w okresie od 1 sierpnia 2013 r. do 12 wrzeénia 2013 .
oraz w dniach 16, 18, 23 grudnia 2013 r., 16 stycznia 2014 r. i 6 marca 2014 .

IV. Zakres kontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji w zakresie ewidencji, materialdw 1 obiegu dokumentéw niejawnych oraz
zgodno$ci funkcjonowania akredytowanych systemow teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych z przepisami szczegdInych wymagan bezpieczenstwa
1 przestrzegania procedur bezpiecznej eksploatacii.

V. Przedmiot kontroli:
1. Kontrola ewidencji, materialow i obiegu dokumentow, w tym:

1) sprawdzenie zgodnosci stanu faktycznego materiatdbw nigjawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w jednostce kontrolowanej ze stanem ewidencyjnym materialow
niejawnych zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych
prowadzonych w kancelarii ogdlnej Placoéwki SG w Hrubieszowie,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materiatéw niejawnych,

3) sprawdzenie przestrzegania zasad prowadzenia urzadzen ewidencyjnych,

4) sprawdzenie przekazywania materialbw niejawnych podlegajacych kontroli,
znajdujacych sie w jednostce kontrolowanej pod katem zgodnosci z obowigzujacymi
w tym zakresie przepisami,

5) sprawdzenie sposobu oznaczania materialdw, umieszczania na nich klauzul tajnosci.

2. Kontrola zgodnos$ci funkcjonowania akredytowanych systemdéw teleinformatycznych
ze szezegllnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

1) Systemu
2) Systemu
3) Sieci
4) Systemu
5) Systemu

w szczegonoscei:

a) zabezpieczenie globalnego 1 lokalnego srodowiska bezpieczenstwa,

b) konfiguracji elektronicznego §rodowiska bezpieczenstwa,

c) dostgpu uzytkownikéw do systemu,

d) zgodnosci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,
e) aktualnosci dokumentacji bezpieczenstwa i1 dokumentacji pomocnicze;.

VI. Okres objety kontrola:

Od dnia 1 stycznia 2012 r. do dnia 31 grudnia 2012 r. w przypadku przedmiotu kontroli,
o ktérym mowa w pkt. V— 1.

Stan biezacy — w przypadku przedmiotu kontroli, o ktdrym mowa w pkt. V — 2.



VII. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala
oparta:

Zesp6t kontroleréw w trakcie przeprowadzonych czynno$ei kontrolnych stwierdzit co
nastepuje:

1. Kontrola ewidencji, materialow i obiegu dokumentow, w tym:

1) sprawdzenie  zgodnosci  stanu  faktycznego  materialow  niejawnych  (w m
niezarchiwizowanych. nie podszytveh do teczek ait w poprzednich latach) znajdujgeych sie

w__jednostce kontrolowanej ze stanem _ewidencyjnvm _materigléw  niejawnyvch

zaewidencjonowanych we wiasciwych urzqdzeniach ewidencyinych prowadzonych
w kancelarii ogdlnej Placowki SG w Hrubieszowie:

Stan faktyczny materialéw znajdujacych sie¢ w Placowce SG w Hrubieszowie zostat
pordwnany ze stanem ewidencyjnym ujetym w niZzej wymicnionych urzadzeniach
ewidencyjnych:

» Rejestr teczek dokumentdéw niejawnych, dziennikéw i ksigzek ewidencyjnych za lata
2012-2013, o nr. ewid. wg Rtdn nr NA-HR-196/11, rok 2012 od poz. 1 do poz. 45;

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzulg ,tajne”
zarok 2012, o nr. ewid. wg Rdet nr NA-HR-P£-5/12, rok 2012 od poz. 1 do poz. 32;

» Dziennik korespondencji wchodzacej dla dokumentow oznaczonych klauzulg
,poufne” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-Pf-2/12, rok 2012 od poz. 1 do
poz. 936;

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzulg
mpoufne” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-Pf-1/12, rok 2012 od poz. 1 do
poz. 937;

» Dziennik korespondencji wychodzacej dla dokumentow oznaczonych klauzula
wpoufne” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-Pf-36/12, rok 2012 od poz. 938
do poz. 1639;

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula
zastrzezone” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-Z-4/12, rok 2012 od poz. 1
do poz. 336;

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula
,,Zastrzezone” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-Z-3/12, rok 2012 od poz. 1
do poz. 445;

» Rejestr wydanych przedmiotow za lata 2012-2013, o nr. ewid. wg Rtd nr
NA-HR-3/12, rok 2012 od poz. 1 do poz. 21,

» Karty RWD o numerach: 7, 8, 13, 50, 75, 130, 133, 136, 139, 173, 206, 212, 246, 290,
300, 302, 303, 304, 305, 317, 321,

» Teczki akt o nizej wymienionym nr. ewidencyjnym:

- wg Rdet nr NA-HR-Z-43/13, rozp. 09.06.2012 r., zak. 16.11.2012 r. — 396 ark;
- wg Rdet nr NA-HR-Z-32/13, rozp. 04.01.2012 r,, zak. 06.06.2012 r. — 398 ark;
- wg Rdet nr NA-HR-Z-36/13, rozp. 04.11.2010 r., zak. 21.06.2013 r. — 212 ark,;
- wg Rdet nr NA-HR-P£-13/13, rozp. 24.01.2012 r., zak. 07.12.2012 r. — 8¢ ark.;
- wg Rdet nr NA-HR-Z-24/13, rozp. 18.04.2012 r., zak. 18.12.2012 . — 32 ark;
- wg Rdet nr NA-HR-Z-26/13, rozp. 01.02.2012 1., zak. 03.01.2013 r. — 51 ark.;
- wg Rdet nr NA-HR-Z-18/13, rozp. 27.03.2008 r., zak. 04.01.2012r. — 11 ark.;
- wg Rdet nr NA-HR-Z-10/13, rozp. 14.02.2008 r., zak. 29.08.2012 r. — 73 ark.;
- wg Rdet nr NA-HR-Z-15/13, rozp. 05.01.2012 r., zak. 10.07.2012 r. — 66 ark.;
- wg Rdet nr NA-HR-P{-8/13, rozp. 20.12.2011 r., zak. 04.01.2013 r. — 137 ark;
- wg Rdet nr NA-HR-Z-7/13, rozp. 04.12.2011 ., zak. 21.12.2012 1. — 113 ark;
- wg Rdet nr NA-HR-Z-16/13, rozp. 03.01.2012 r,, zak. 31.12.2012 r. — 120 ark.;
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- wg Rdet nr NA-HR-Z-23/13, rozp. 30.05.2012 1., zak. 31.12.2012 r. — 8 ark;
- wg Rdet nr NA-HR-P£-20/13, rozp. 19.02.2008 r., zak. 19.02.2008 r. — 13 ark;
- wg Rdet nr NA-HR-Z-17/13, rozp. 28.02.2003 r., zak. 22.03.2010 1. — 22 ark.;
- wg Rdet nr NA-HR-0-9/13, rozp. 10.12.2010r., zak, 30.10.2012 r. — 109 ark;
- wg Rdet nr NA-HR-119/13, rozp. 20.12.2011 r., zak. 28.11.2012 r. — 46 ark.;
» Teczki ewidencji operacyjnej o nizegj wymienionych nr. ewidencyjnych:
15879/3, 15880/3, 15881/3, 15882/3, 16017/3, 20476/3, 21290/3, 22938/3, 22951/3,
22960/3, 22974/3, 23006/3, 23022/3, 23023/3, 23049/3, 23050/3, 23074/3.

Potwierdzenie sprawdzenia stanu faktycznego materialdw niejawnych ze stanem
ewidencyjnym materialéw niejawnych zarejestrowanych w: rejestrze teczek dokumentow
niejawnych, dziennikach korespondenciji, rejestrze wydanych przedmiotéw udokumentowano
stosownym wpisem pod ostatnia pozycja roku 2012, natomiast w teczkach akt wpisu
dokonano na ostatniej stronie teczek, z kolei na kartach RWD pod ostatnia zapisana pozycja.

Sprawdzenia w zakresie zgodno$ci stanu faktycznego materialéw nigjawnych
niezarchiwizowanych, nie podszytych do teczek akt ze stanem ewidencyjnym tych
materialéw, wytworzonych w roku 2012 jak i w latach poprzednich, pozostajacych w okresie
objetym kontrola na stanie poszczegélnych wykonawcow merytorycznych, dokonal zespot
kontroleréw wyznaczonych z jednostki kontrolowanej, tj. kpt. SG Zbigniew NOWQOSAD,
st. chor. SG Joanna ROZANSKA w okresie od 1 sierpnia 2013 1. do 12 wrzeénia 2013 .
Na potwierdzenie powyzszego, wyzej wymienieni, sporzadzili sprawozdanie (nr ewid.
6459/13 z dnia 19.09.2013 r.) z przeprowadzonych czynnoéci kontrolnych wraz z wykazem
dokumentow niezarchiwizowanych, nie podszytych do akt za rok 2012 i lata poprzednie —
nieprawidlowosci w trakcie kontroli nie stwierdzono.

Zesp6l kontroleréw stwierdzil 100 % zgodnosci stanu faktycznego materialow
nicjawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzgdzeniach ewidencyjnych, w zwigzku z powyiszym kontrolowane zagadnienie nalezy

ocenic¢ pozytywnie.
2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnyvch:

Kontrola w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentdéw
niejawnych objeto nizej wymienione urzadzenia ewidencyjne:

» Rejestr teczek dokumentéw niejawnych, dziennikow i ksiazek ewidencyjnych za lata
2012-2013, o nr. ewid. wg Rtdn nr NA-HR-196/11, rok 2012 od poz. 1 do poz. 45;

» Dziennik korespondencji wchodzacej dla dokumentow oznaczonych klauzula ,tajne”
Za rok 2012, o nr. ewid. wg Rdet nr NA-HR-P{-5/12, rok 2012 od poz. 1 do poz. 32;

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula
npoufne” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-P£-2/12, rok 2012 od poz. 1 do
poz. 936;

» Dziennik korespondencji wychodzace] dla dokumentéw oznaczonych klauzula
»poufne” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-P£-1/12, rok 2012 od poz. 1 do
poz. 937,

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula
wpoufne” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-P-36/12, rok 2012 od poz. 938
do poz. 1639;

» Duziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzulg
,.zastrzezone” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-Z-4/12, rok 2012 od poz. 1
do poz. 336;

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzulg
,Zastrzezone” za rok 2012, o nr. ewid. wg Rdet nr NA-HR-Z-3/12, rok 2012 od poz. 1
do poz. 445;
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Rejestr wydanych przedmiotéw za lata 2012-2013, o nr. ewid. wg Rtd nor
NA-HR-3/12, rok 2012 od poz. 1 do poz. 21;

Dziennik rejestracyjny uzupehien i zmian za lata 2003-2013, o nr. ewid. wg Rtdn nr
P£-71/2003, rok 2012 od poz 1 do 31;

Wykazy przesylek nadanych za rok 2012 od nr 1 do nr 463;

Protokoly brakowania/zniszczenia dokumentéw niearchiwalnych oznaczonych
symbolem ,,Bc” za rok 2012:

-nr 78/12 (nr ewid. 737/12 z dn. 01.06.2012 1.) — zal. nr 1 — poz. 37+50, 222+465;

- nor 92/12 (nr ewid. 1026/12 z dn. 01.08.2012 r.) — zal nr 1 — poz. 2+8, 16+183, 186;

- nr 124/12 (nr ewid. 1303/12 z dn. 25.09.2012 r.) — zat. nr 1 — poz. 6+18, 113+279;
-nr 1/13 (or ewid. 158/13 zdn. 16.01.2013 1.} — zal nr 1 — poz. 62, 64;

- nr 31/13 (nr ewid. 474/13 z dn. 13.03.2013 r.) — zal nr 1 — poz. 7+22, 27536,
42227, 229+393, 396+401, 404477, 481, 482, 485+503, 526+529, 574, 575,
579+582,;

- nr 64/13 (nr ewid. 690/13 z dn. 24.04.2013 r.) — poz. 4+6, 9+12;

- nr 70/13 (nr ewid. 793/13 z dn. 16.05.2013 r,) — zal nr 1 — poz. 4+22, 27, 30+33,
92+94, 97+99, 101, 102;

-nr 114/13 (ar ewid. 1316/13 zdn. 16.08.2013 r.) — zal. nr 1 — poz. 5, 6, §+10, 12+14,
98, 99, 113+118, 194+290, 293, 294,

- nr 141/13 (nr ewid. 1682/13 z dn. 05.11.2013 r.) — zal or 1 — poz. 10, 11, 17+19,
117, 118;

- protokét komisyjnego zniszczenia materiatéw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 485/12 z dn. 17.04.2012 r. — poz. 1+3;

- protokél komisyjnego zniszczenia materialdw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 486/12 z dn, 17.04.2012 r. — poz. 1+4;

- protokot komisyjnego zniszczenia materialéw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 748/12 z dn. 04.06.2012 r. — poz. 1+4;

- protokél komisyjnego zniszezenia materialdw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 897/12 z dn. 29.06.2012 r. — poz. 1+9;

- protokdt komisyjnego zniszczenia materiatéw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 1065/12 z dn. 02.08.2012 r. — poz. 1+74;

- protok6t komisyjnego zniszczenia materiatéw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 1066/12 z dn. 02.08.2012 r. — poz. 1+40;

- protokdt komisyjnego zniszczenia materialéw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 1155/12 z dn. 30.08.2012 r. — poz. 1+3§;

- protok6t komisyjnego zniszczenia materialéw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 1361/12 z dn. 04.10.2012 r. — poz. 1+103;

- protokdl komisyjnego zniszczenia materiatdw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 1963/12 z dn. 31.12.2012 r, — poz. 1+109;

- protokdt komisyjnego zniszczenia materialdw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 166/13 z dn. 17.01.2013 r. — poz. 1+2;

- protokét zniszczenia materiatéw zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 404/12 z dn. 27.03.2012 1. — poz. 1-+2;

- protokél zniszczenia materiatdw zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 510/12 z dn. 19.04.2012 r. — poz. 2;

- protokél zniszczenia materialdéw zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 511/12 z dn. 19.04.2012 1. — poz. 2;

- protokol zniszczenia materiatdéw zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 512/12 z dn. 19.04.2012 r. — poz. 2;

- protokot zniszczenia materialdw zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 513/12 z dn. 19.04.2012 r. — poz. 2;

- protokot zniszczenia materialéw zgromadzonych w zwigzku z art. 11 ust. 1 pkt 7

ustawy o Strazy Granicznej o nr. ewid. 514/12 z dn. 19.04.2012 . — poz. 1+2;
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- protokoét zniszezenia materialow zgromadzonych w zwigzku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 1156/12 z dn. 30.08.2012 r. — poz. 1+2;
- protokol zniszczenia materialow zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 1158/12 z dn. 30.08.2012 r, - poz. 1+2;
- protokét zniszczenia materialow zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 1159/12 z dn. 30.08.2012 r. — poz. 1+2;
- protokét zniszezenia materialow zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 1160/12 z dn. 30.08.2012 r. — poz. 1+2;
- protokét zniszczenia materialow zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 1161/12 z dn. 30.08.2012 r. — poz. 1+2;
- protokdt zniszczenia materialow zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid, 1162/12 z dn. 30.08.2012 r, — poz. 1+2;
- protokdt zniszczenia materialéw zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 1163/12 z dn. 30.08.2012 r. — poz. 1+2;
- protokdl zniszezenia materialow zgromadzonych w zwigzku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 1268/12 z dn. 19.09.2012 r. — poz. 1+2;
- protokol zniszczenia materialdw zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 1457/12 zdn. 19.10.2012 r. — poz. 1+2;
- protokét zniszczenia materialéw zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7 ‘
ustawy o Strazy Granicznej o nr. ewid. 1962/12 zdn. 31.12.2012 r. — poz. 1+2; O
- protokdt zniszczenia materialow zgromadzonych w zwiazku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 534/13 z dn. 25.03.2013 r. — poz. 1;
- protokot zniszczenia materialéw zgromadzonych w zwigzku z art. 11 ust. 1 pkt 7
ustawy o Strazy Granicznej o nr. ewid. 588/13 z dn. 08.04.2013 r. — poz. 1;

» Teczki akt 0 nizej wymienionym nr. ewidencyjnym:
- wg Rdet nr NA-HR-Z-43/13, rozp. 09.06.2012 r,, zak. 16.11.2012 r. — 396 ark.;
- wg Rdet nr NA-HR-Z-32/13, rozp. 04.01.2012 r., zak. 06.06.2012 r. — 398 ark.;
- wg Rdet it NA-HR-Z-36/13, rozp. 04.11.2010 r., zak. 21.06.2013 r. — 212 ark.;
- wg Rdet nr NA-HR-P£-13/13, rozp. 24.01.2012 r., zak. 07.12.2012 r. — 80 ark.;
- wg Rdet nr NA-HR-Z-24/13, rozp. 18.04.2012 1., zak. 18.12.2012 r. — 32 ark;
- wg Rdet nr NA-HR-Z-26/13, rozp. 01.02.2012 r., zak. 03.01.2013 r. - 51 ark;
- wg Rdet nr NA-HR-Z-18/13, rozp. 27.03.2008 r., zak. 04.01.2012 r. — 11 ark,;
- wg Rdet nr NA-HR-Z-10/13, rozp. 14.02.2008 r., zak. 29.08.2012 r. — 73 ark,;
- wg Rdet nr NA-HR-Z-15/13, rozp. 05.01.2012 1., zak. 10.07.2012 r. — 66 ark;
- wg Rdet nr NA-HR-P£8/13, rozp. 20.12.2011 r., zak. 04.01.2013 r. — 137 ark.;
- wg Rdet nr NA-HR-Z-7/13, rozp. 04.12.2011 r., zak. 21.12.2012 r. — 113 ark;
- wg Rdet nr NA-HR-Z-16/13, rozp. 03.01.2012 r., zak. 31.12.2012 r. — 120 ark.;
- wg Rdet nr NA-HR-Z-23/13, rozp. 30.05.2012 r., zak. 31.12.2012 r. — 8 ark,;
- wg Rdet nr NA-HR-P£-20/13, rozp. 19.02.2008 r., zak. 19.02.2008 r. — 13 ark.;
- wg Rdet nr NA-HR-Z-17/13, rozp. 28.02.2003 r., zak. 22.03.2010 1. — 22 ark.;
- wg Rdet nr NA-HR-0-9/13, rozp. 10.12.2010 r., zak. 30.10.2012 r. — 109 ark.;
- wg Rdet nr NA-HR-119/13, rozp. 20.12.2011 r., zak. 28.11.2012 r. — 46 ark.

O

Kontroli w zakresie ewidencjonowania obiegu materialéw niejawnych poddano 3485
pozycji zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych.

W prowadzonych w roku 2012 urzadzeniach ewidencyjnych podlegajacych kontroli,
zespot kontrolerow stwierdzil nizej wymienione uchybienia w zakresie ewidencjonowania
obiegu dokumentdw niejawnych:

e karta RWD nr 173, w poz. 3/12 niewladciwe ewidencjonowanie obiegu dokumentu,
tj. w kolumnie nr 6 (6 — Data i pokwitowanie kancelarii) brak adnotacji
potwierdzajacej zwrot dokumentu do kancelarii, natomiast w kolumnie nr 7
(7 — Adnotacje o zniszczeniu lub yjeciu na ewidencji) brak adnotacji potwierdzajace]
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O

przestanie dokumentu — powyzsze jest niezgodne z § 33 ust. 1 Zarzadzenia nr 53
Komendanta Glownego Strazy Granicznej z dnia 23 grudnia 2011 1. w sprawie
szczegblnego sposobu organmizacji i funkcjonowania kancelarii tajnych oraz innych
komdrek organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych,
sposobu i tryby przetwarzania informacji niejawnych oraz doboru i stosowania
Srodkow bezpieczenstwa fizycznego;

dziennik korespondencii dla dokumentéw oznaczonvch klauzula .poufne” o nr. ewid. wg
Rdet nr NA-HR-P£2/12_ w roku 2012:

w poz. Pf-496/12 — niewla$ciwe ewidencjonowanie obiegu dokumentu niejawnego,
ti. w kolumnie nr 11 (/1 — Data i potwierdzenie zwrotu dokumentu) brak adnotacji
potwierdzajacej zwrot dokumentu do kancelarii, ktéry nastgpnie =zostat
zarchiwizowany — powyzsze jest niezgodne z § 33 ust. 1 cyt. powyzej Zarzadzenia
nr 53;

w poz Pf-501/12, P£807/12, Pf-880/12 — niewlaiciwe ewidencjonowanie obiegu
dokumentéw niejawnych, tj. w kolumnie nr 11 (/1 — Data i potwierdzenie zwrotu
dokumentu) brak adnotacji potwierdzajacej zwrot dokumentéw do kancelarii, ktore
nastepnie zostaly przerejestrowane pod inny numer ewidencyjny — powyzZsze jest
niezgodne z § 33 ust. 1 cyt. powyzej Zarzadzenia nr 53;

poz. Pf-825/12 — niezgodne ewidencjonowanie obiegu dokumentu wlaczanego do
teczki ewidencji operacyjnej, tj. w kolumnie nr 18 (/8 — Numer lub sygnatura akt,
w ktérych dokument jest przechowywany) brak adnotacji o wpigciu dokumentu
do przedmiotowej teczki - w trakcie prowadzonych czynnosci kontrolnych ustalono,
iz wymieniony dokument znajduje si¢ we wlaSciwej teczce — powyzZsze jest niezgodne
z § 51 cyt. cyt. powyzej Zarzadzenia nr 53;

dziennik korespondencji dla dokumentéw oznaczonych klauzula .poufne” o nr. ewid. wg
Rdet nr NA-HR-P£1/12. w roku 2012:

w poz. P£111/12, P£2726/12, P£916/12 — niewla$ciwe ewidencjonowanie obiegu
dokumentéw niejawnych, tj. w kolumnie nr 11 (11 — Data i potwierdzenie zwrofu
dokumentu) brak adnotacji potwierdzajacej zwrot dokumentéw do kancelarii, przed
ich przekazaniem kolejnej uprawnionej osobie — powyzsze jest niezgodne z § 33 ust. 1
cyt. powyzej Zarzadzenia nr 53;

poz. Pf-288/12, Pf-887/12 — niezgodne ewidencjonowanie obiegu dokumentow
wlaczanych do teczki ewidencji operacyjnej, tj. w kolumnie nr 18 (/8 — Numer lub
sygnatura akt, w ktérych dokument jest przechowywany) wpisano nieprawidlowy
numeru teczki ewidencji operacyjnej - w trakcie prowadzonych czynnosci kontrolnych
ustalono, iz wymienione dokumenty znajduja si¢ we wlasciwej teczce — powyzsze jest
niezgodne z § 51 ust. 3 cyt. powyzej Zarzadzenia nr 53;

w poz. Pf-728/12 — niewlasciwe ewidencjonowanie obiegn dokumentu nigjawnego,
tj. w kolumnie nr 10 (/0 — Przekazanie dokumentu — podpis i data pobierajqcego
dokument) brak jest podpisu potwierdzajacego pobranie dokumentu — powyzsze jest
niezgodne z § 49 ust. 2 cyt. powyzej Zarzadzenia nr 53. Dalszy obieg przedmiotowego
dokumentu ewidencjonowany byt wlasciwie, docelowo dokument zostal zniszczony
protokotem nr zal. 1 do 1303/12 dnia 09.10.2012 r. pod poz. 323. Adnotacji
potwierdzajacej pobranie dokumentu nie uzupemiono w trakcie czynnosSci
kontrolnych, w zwiazku z nieobecnoscia pracownika, spowodowana diugotrwalym
zwolnieniem lekarskim;
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dziennik korespondencji dla dokumentéw oznaczonych klauzulg ..poufhe” o nr. ewid. wg
Rdet nr NA-HR-P£36/12_w roku 2012:

poz. Pf-1224/12, poz. P£1237/12, poz. Pf-1401/12 — niezgodne ewidencjonowanie
obiegu dokumentéw wlaczanych do teczek ewidencji operacyjnej, tj. w kolumnie
nr 18 (I8 — Numer lub sygnatura akt, w kiérych dokument jest przechowywany)
wpisano nieprawidlowy numer teczki ewidencji operacyjnej - w trakcie prowadzonych
czynnoéci  kontrolnych wustalono, 12 wymienione dokumenty znajduja si¢ we
wlasciwych teczkach — powyzsze jest niezgodne z § 51 ust. 3 cyt. powyzej
Zarzadzenia nr 53;

dziennik korespondencji dla dokumentdw oznaczonych klauzula ,.zastrzezone” o nr. ewid. wg
Rdet nr NA-HR-Z-4/12. w roku 2012:

[ ]

w poz. Z-64/12 — niewlasciwe ewidencjonowanie obiegu dokumentu niejawnego,
tj. w kolumnie nr 11 (/1 — Data i potwierdzenie zwrotu dokumentu) brak adnotacji
potwierdzajacej zwrot dokumentu do kancelarii przed przekazaniem kolejnej
uprawnionej osobie — powyzsze jest niezgodne z § 33 ust. 1 cyt. powyzZej Zarzadzenia
nr 53;

w poz. Z-82/12 — niewlaSciwe ewidencjonowanic obiegu dokumentu niejawnego,
tj. w kolumnie nr 10 (/0 — Przekazanie dokumentu — podpis i data pobieragjqcego
dokument) znajduje si¢ adnotacja potwierdzajaca pobranic dokumentu przez
funkcjonariusza z dniem 05.04.2012 r., jednoczesnie ponizej w tej samej kolumnie
znajduje sig kolejna adnotacja potwierdzajaca pobranie dokumentu przez innego
funkcjonariusza z dniem 27.03.2012 r., natomiast w kolumnie nr 11 (/! — Data
i potwierdzenie zwrotu dokumentu) brak adnotacji potwierdzajacej zwrot dokumentu
do kancelarii przed przekazaniem kolejnej uprawnionej osobie — powyZsze jest
niezgodne z § 33 ust. 1 cyt. powyzej Zarzadzenia nr 53. Dodatkowo w kolumnie nr 18
(18 — Numer lub sygnatura akt, w ktérych dokument jest przechowywany) widnigje
zapis potwierdzajacy wiaczenie przedmiotowego dokumentu do teczki ewidencji
operacyjnej z dniem 27.03.2012 r. Adnotacji potwierdzajacej zwrot dokumentu do
kancelarii nie uzupeliono w trakcie czynnosci kontrolnych;

w poz. Z-336/12 — niewlasciwe ewidencjonowanie obiegu dokumentu niejawnego,
tj. w kolumnie nr 10 (/0 — Przekazanie dokumentu — podpis i data pobierajacego
dokument) brak jest podpisu potwierdzajacego pobranic dokumentu — powyzsze jest
niezgodne z § 49 vst. 2 cyt. powyzej Zarzadzenia nr 53

dziennik korespondencji dla dokumentéw oznaczonych klauzula . zastrzezone” o nr. ewid. wg
Rdet nr NA-HR-7Z-3/12_w roku 2012:

poz. Z-33/12, poz. Z-253/12, poz. Z-300/12 — niezgodne ewidencjonowanie obiegu
dokumentéw wiaczanych do teczek ewidencji operacyjnej, tj. w kolumnie nr 18
(I8 — Numer lub sygnatura akt, w ktorych dokument jest przechowywany) wpisano
nieprawidlowy numeru teczki ewidencji operacyjnej - w trakcie prowadzonych
czynno$ci kontrolnych ustalono, iz wymienione dokumenty znajduja sie we
wiasciwych teczkach — powyzsze jest niezgodne z § 51 ust. 3 cyt. powyzej
Zarzadzenia or 53;

w poz, Z-79/12 — niewlasciwe ewidencjonowanie obiegu dokumentu niejawnego,
tj. w kolumnie nr 11 (/7 — Data i potwierdzenie zwrotu dokumentu) brak adnotaciji
potwierdzajacej zwrot dokumentu do kancelarii, przed przekazaniem kolejne;j
uprawnionej osobie — powyzsze jest niezgodne z § 33 ust. 1 cyt. powyzej Zarzadzenia
nr 53;

w poz. Z-82/12 — niewlasciwe ewidencjonowanie obiegu dokumentu niejawnego,
tj. w kolumnie nr 11 (/! — Data i potwierdzenie zwrotu dokumentu) brak adnotacji
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®)

)

potwierdzajacej zwrot dokumentu do kancelarii, ktéry nastgpnie Zzostal
zarchiwizowany — powyzsze jest niezgodne z § 33 ust. 1 cyt. powyzej Zarzadzenia
nr 53;

e poz. Z-315/12 - niewlasciwe zacwidencjonowanie dokumentu niejawnego,
tj. dokument niejawny oznaczony klauzulg ,poufne” zostal zarejestrowany
w dzienniku korespondencji dla dokumentéw niejawnych oznaczonych klauzula
,,Zastrzezone” - powyzsze jest niezgodne z § 37 ust. 1 cyt. powyzZej Zarzadzenia nr 53;

e poz. Z-416/12 — niewlasciwe ewidencjonowanie obiegu dokumentu niejawnego,
tj. w kolumnie nr 11 (/I — Data i potwierdzenie zwrotu dokumentu) brak adnotacji
potwierdzajacej zwrot dokumentu do kancelarii, natomiast w kolumnie nr 18
(18 — Numer lub sygnatura akt, w ktorych dokument jest przechowywany) brak
adnotacji potwierdzajace] zarchiwizowanie dokumentu w teczce akt - w trakcie
prowadzonych czynnosci kontrolnych ustalono, iz wymieniony dokument znajduje sie
we wiaSciwej teczce — powyzsze jest niezgodne z § 33 ust. 1 oraz § 16 ust. 6 cyt.
powyzej Zarzadzenia nr 53.

Stwierdzone uchybienia z wylaczeniem dwdch wyzej wskazanych przypadkéw zostaly
poprawione przez oscby upowaznione do wykonywania czynnosci kancelaryjnych oraz
funkcjonariusza placowki w trakcie trwania czynno$ci kontrolnych, tj. w dniach
16.12.2013 r., 23.12.2013 r,, 16.01.2014 1., 06.03.2014 r.

W  wyniku przeprowadzonych  czynnosci kontrolnych  stwierdzono, iz
ewidencjonowanie obiegu dokumentéw niejawnych, tj. m. in.: rejestracja wplywu,
wydawanie, przesylanie, odnotowywanie faktéw: wpiecia dokumentéw do teczek akt, teczek
ewidencji operacyjnej lub zniszczenia dokumentéw na podstawie protokoldw brakowania
wykonywane bylo prawidlowo przez osoby upowaznione do wykonywania czynnosci
kancelaryjnych.

Z wylaczeniem przypadkéw opisanych powyzej, obieg materialdw nigjawnych
w wyzej wymienionych, skontrolowanych urzadzeniach ewidencyjnych, ewidencjonowany
byt zgodnie z przepisami cyt. powyzej Zarzadzenia nr 53,

Powyzsze przypadki braku wiasciwych adnotacji stanowia 0,72 % calosci pozycjt
skontrolowanych w zakresie ewidencjonowania obiegu materialéw nigjawnych.

Zespdl kontroleréw w toku prowadzonych czynno$ci kontrolnych stwierdzil
99,28 % pozycji z prawidlowymi wpisami dotyczgeymi ewidencjonowania obiegu,
w zwigzku z powyzszym przedmiotowe zagadnienie nalezy ocenié pozytywnie.

3) sprawdzenie przestrzegania zasad prowadzenia urzqdzer ewidencyinych:

Kontrola w zakresie przestrzegania zasad prowadzenia urzadzen ewidencyjnych objeto
urzadzenia, o ktérych mowa w cze$ci VII pkt 1 ppkt 2, znajdujace si¢ w jednostce
kontrolowang;.

W wyniku przeprowadzonych czynnoéci kontrolnych stwierdzono, iz urzadzenia
ewidencyjne prowadzone byty prawidlowo, wpisy dokonywane byly zgodnie z tytulami
kolumn urzadzen ewidencyjnych, natomiast zmiany dokonanych wpis6w nanoszone byty
poprawnie. Wpiséw w skontrolowanych urzadzeniach ewidencyjnych dokonywaly osoby
upowaznione do wykonywania czynnosci kancelaryinych w Placowce SG w Hrubieszowie.

Reasumujac, podlegajace przedmiotowej kontroli urzadzenia ewidencyjne
prowadzone byly zgodnie z przepisami Rozdziatu 4 ,, Ogélne zasady prowadzenia urzqdzen
ewidencyinych’” cyt. powyzej Zarzadzenia nr 53,

Zespol kontroleréw w toku prowadzonych czynno$ci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami, w zwigzku z powyiszym przedmiotowe
zagadnienie nalezy oceni¢ pozytywnie.



4) sprawdzenie przekazywania materialdw niejawnych podlegajgcych kontroli, znajdujgcych
sie w jednostce kontrolowanej, pod kqtem zgodnosci z obowiqzujigcymi w _fym_zakresie
przepisami:

Na podstawie materialéw niejawnych znajdujacych si¢ w jednostce kontrolowanej
oraz zapiséw we wiasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii
ogodlnej Placowki SG w Hrubieszowie dokonano sprawdzenia prawidlowosci przekazywania
przedmiotowych materialtéw pomiedzy funkcjonariuszami lub pracownikami jednostki
kontrolowanej. W toku czynno$ci kontrolnych stwierdzono, iz sposob przeckazywania
materialdw niejawnych, w okresie objgtym kontrols, dokonywany byl zgodnie z § 49 ust. 5
cyt. powyzej Zarzadzenia nr 53, ktéry stanowi, iz ,, Przekazanie dokumentow pomiedzy
funkcjonariuszami lub pracownikami odbywa sie wylgcznie za posrednictwem kancelarii, po
odnotowaniu tego faktu we wlasciwych wrzqdzeniach ewidencyjnych”.

Zespol kontroleréw w toku prowadzonych czynnoéci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku
Z powyzszym przedmiotowe zagadnienie nalezy ocenié pozytywnie.

3) sprawdzenie sposoby oznaczania materialow. umieszezania na nich klauzul tajnosci:

Zesp6l kontrolero6w na podstawie nizej wymienionych 10 losowo wybranych
dokumentéow niejawnych, wytworzonych w okresie objgtym kontrola w Placowee SG
w Hrubieszowie, dokonat sprawdzenia sposobu oznaczania materialéw oraz umieszczania na
nich klauzul tajnosci:

» NA-HR-Z-323/12 z dnia 05.09.2012 1., egz. poj., na 3 str.;
> NA-HR-Pf-888/12 z dnia 02.07.2012 r., egz. poj., na 6 str.;
» NA-HR-Pf20/12 z dnia 12.01.2012 r., egz. poj., na 2 str.;

» NA-HR-Z-79/12 z dnia 15.03.2012 r., egz. poj., na 1 str.;

» NA-HR-P£1365/12 z dnia 09.10.2012 r., egz. poj., na 6 str.;
» NA-HR-Z-358/12 z dnia 03.10.2012 r., egz. poj., na 2 str.;
» NA-HR-Pf-684/12 z dnia 31.05.2012 r., egz. poj.,na 1 str.;
» NA-HR-Z-337/12 z dnia 10.09.2012 r., egz. poj., na 6 str.;
» NA-HR-Z-440/12 z dnia 21.12.2012 r., egz. poj., na 5 str.;
» NA-HR-Z-228/12 z dnia 11.06.2012 r., egz. poj., na 1 str.;

Sposdb oznaczania skontrolowanych dokumentéw byl zgodny z obowiazujacymi
w okresie podlegajacym kontroli przepisami, tj. § 5 Rozporzadzenia Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialow i umieszczania na nich
kauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).

W zwiazku z powyiszym zespél kontroleréw przedmiotowe zagadnienie ocenia
pozytywnie.

Majac na uwadze czastkowe oceny ujete w cze$ci VII pkt. 1 ppkt. od 2 do 5 zespél
kontroleréw zagadnienia dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia

pozytywnie.

Reasumujgc, zespol kontroleréw pozytywnie ocenia dzialalno$é Placowki SG
w Hrubieszowie w zakresie ewidencji, materialéow i obiegu dokumentéw niejawnych,
biorge pod uwage ocen¢ zgodnosci stanu faktycznego ze stamem ewidencyjnym
materialéw  niejawnych zaewidencjomowanych we wlasciwych urzadzeniach
ewidencyjnych oraz calosciowa ocene w zakresie ewidencji i obiegu materialéw
niejawnych.
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2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych

ze szczegoinymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

System

Kontroli podlegaly nastepujace zagadnienia umozliwiajace oceng dzialalnosci

jednostki kontrolowanej w zakresie:

1)

2)

3)

4

5)
6)
7)
8)

9

prawidlowosci  podiqczenia (lub braku podlqczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

terminowego przegladu okablowania przez lokalnego administratora — stwierdzono
100% wpiséw potwierdzajacych fakt dokonania przegladu okablowania,

zabezpieczenia stanowiska plombami ~ stwierdzono 100% zgodno$ci stanu faktycznego
z dokumentacjami bezpieczenstwa,

rejestracji  informatycznych nosnikéw danych i materialdw wykorzystywanych
w systemach — stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami
bezpieczenstwa,

prawidlowosci  konfiguracji ustawienn BIOS — stwierdzono 100% zgodnoSci stanu
faktycznego z dokumentacjami bezpieczenistwa,

prawidiowosci konfiguracji systeméw operacyjnych — stwierdzono 100% zgodnosci stamu
faktycznego z dokumentacjami bezpieczenstwa,

instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawna konfiguracije,

aktualnosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
z dokumentacjami bezpicczenstwa,

zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczerisiwa
— stwierdzono 100% zgodnoéci stanu faktycznego z dokumentacjami bezpieczenstwa,

10) zalozenia i usuniecia kont na podstawie Zlece#t nadania/cofniecia uprawnien —

stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

11) zabezpieczer globalnego i lokalnego Srodowiska bezpieczenstwa — stwierdzono 100%

zgodnoéci stanu faktycznego z dokumentacjami bezpieczenstwa,

12) wyznaczenia oséb funkcyinych odpowiedzialnych za bezpieczeristwo systemdw oraz

posiadanie przez nich odpowiednich posSwiadczer, bezpieczenstwa i szkolen oraz
wazno$ci poswiadcze bezpieczehistwa uzytkownikéw oraz posiadanie przez nich
odpowiednich  szkoler — stwierdzono 100% zgodno$ci stanu faktycznego
z dokumentacjami bezpieczenstwa,
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13) posiadania przez lokalnego administratora podpisanych oswiadczen przez uzytkownikow
systemow o zapoznaniu sie z Procedurami Bezpiecznej Eksploatacji — stwierdzono 100%
zgodno$ci stanu faktycznego z dokumentacjami bezpieczenstwa,

14) aktualnosci prowadzenia ,, Dziennika dzialan administratora” przez lokalnego
administratora — nie stwierdzono braku wpisow potwierdzajacych fakt wykonania prac
administracyjnych lub zwiazanych z bezpieczenstwem stanowisk,

15) przeprowadzenia analizy logow systemowych przez lIokalnego adminisiratora -
stwierdzono 100% wpisow potwierdzajacych fakt przeprowadzenia analizy logéw
systemowych przez lokalnych administratoréw,

16) aktualizacji ,, Zatgcznikow do SWB i PBE” — nie stwierdzono blednych lub nicaktualnych

wpisow,
17) posiadania przez lokalnego administratora niezbednej dokumentacji bezpieczenstwa oraz
dokumentacji pomocniczej — stwierdzono 100% zgodnosci stanu faktycznego

z dokumentacjami bezpieczenstwa.

W wyniku przeprowadzonych czynnosci kontrolnych zagadnien zawartych w pkt. od 1
do 17 nie stwierdzono nieprawidlowosci w stosunku do kontrolowanych stanowisk systemow
teleinformatycznych. Stan funkcjonowania stanowisk jest zgodny z dokumentacja
bezpieczenstwa.

W zwigzku z powyzszym kontrolowane zagadnienia nalezy oceni¢ pozytywnie.

Reasumujgc, zesp6l kontroleréw pozytywnie ocenia dzialalno$¢ Placéwki Strazy
Granicznej w Hrubieszowie NOSG w zakresie zgodnosci funkcjonowania
akredytowanych systeméw teleinformatycznych ze szczegélnymi wymaganiami
bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji.

VIII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli ochrony informacji nicjawnych, przestrzegania
przepiséw o ochronie tych informacji w zakresie ewidencji, materialdw i obiegu dokumentéw
nigjawnych oraz zgodno$ci funkcjonowania akredytowanych systeméw teleinformatycznych
ze szczegblnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacji zespot kontroleréw stwierdzil, iz zagadnienia podlegajace kontroli byly
realizowane zgodnie z obwiazujacymi przepisami.

W trakcie przeprowadzonych czynno$ci kontrolnych nie ujawniono okolicznosci
wskazujacych na popehienie przestgpstwa badZ wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksiazce kontroli Placowki Strazy Granicznej w Hrubieszowie Nadbuzanskiego Oddzialu
Strazy Granicznej o nr. ewid. wg Rtdn nr 134/2003, pod poz. 9.

IX, Zalecenia i wnioski:

Majac na uwadze stwierdzone w trakcic przeprowadzonych czynnosci kontrolnych
uchybienia, o ktéorych mowa w czesci VI, pkt 1, ppkt 2 niniejszego wystapienia
pokontrolnego, w zakresie ewidencjonowania obiegu dokumentow zaleca sig:

» w odniesieniu do poz. P£-728/12 (dziennik korespondencji dla dokumentéw oznaczonych
klauzulg ,,poufne” o nr. ewid. wg Rdet nr NA-HR-P£1/12) naniesienie w odpowiednigj
kolumnie wyzej wymienionego urzadzenia ewidencyjnego podpisu potwierdzajacego
pobranie dokumentu przez wlasciwego pracownika, w zwigzku z dzialaniem niezgodnym
z § 49 ust. 2 Zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23
grudnia 2011 r. w sprawie szczegolnego sposobu organizacyi i funkcjonowania kancelarii
tainych oraz innyvch komdrek organizacyjnych odpowiedzialnych za przetwarzanie
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materialéw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania Srodkdéw bezpieczenstwa fizycznego, dotyczacym potwierdzenia podpisem
odbioru dokumentu niejawnego;

» w odniesieniu do poz. Z-82/12 (dziennik korespondencji dla dokumentéw oznaczonych
klauzula ,zastrzezone” o nr. ewid. wg Rdet nr NA-HR-Z-4/12) naniesienie
w odpowiednich kolumnach wyzej wymienionego urzadzenia ewidencyjnego wiasciwych
zapisow ewidencyjnych odzwierciedlajacych rzeczywisty obieg przedmiotowego
dokumentu, w zwiazku z niezgodnym z § 33 ust 1 cyt. powyzej Zarzadzenia nr 53,
ewidencjonowaniem obiegu dokumentu niejawnego.

Biorac powyzsze pod uwage, zgodnie z art. 46 ust. 3 pkt 3 ustawy z dnia 15 lipca
2011 r. o kontroli w administracji rzqdowej (Dz. U. z 2011 r., Nr 185, poz. 1092) informacje
o wykonaniu zalecen oraz o podjetych w przedmiotowym zakresie dzialaniach lub
przyczynach ich nie podjegcia, nalezy zlozy¢ do dnia 31 lipca 2014 r.

Podpis kierownika jednostki kontrolujacej:
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Wykonano w2 egz.:

Egz. Nr 1 — Placéwka SG w Hrubieszowie

Egz. Nr 2 — a/a (po zapoznaniu przez kierownika jednostki kontrolowanej)
Sporzadzil: zespél kontrolerow, tel. IP 6655267

Dnia 23.06.2014 .
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