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Chelm, 6 listopada 2024 r.

ZAPYTANIE OFERTOWE

Szanowni Panstwo,

Nadbuzarniski Oddziat Strazy Granicznej w Chetmie zwraca si¢ z prosba o zlozenie oferty na dostawe
routera- 1 szt.

Opis przedmiotu zamdéwienia.

1) Urzadzenie musi by¢ routerem umozliwiajgcym jednoczesne wykorzystanie minimum 1
interfejsu Gigabit Ethernet SFP oraz 4 interfejsow RJ45.

2) Urzadzenie musi mie¢ aktywne wszystkie porty.

3) Urzadzenie musi obstuzy¢ ruch WAN o przepustowosci minimum 200 Mb/s per port
1 400 Mb/s zagregowane dla wszystkich portdéw. W przypadku, gdy przepustowos¢ jest
licencjonowana, wymagane jest dostarczenie licencji.

4) Urzadzenie musi obstuzy¢ ruch szyfrowany co najmniej 250 Mb/s.

5) Urzadzenie musi posiada¢ minimum 4 GB pami¢ci RAM, 4 GB pamig¢ci FLASH.

6) Urzadzenie musi by¢ dostarczone z kablami pozwalajgcymi na podlaczenie konsoli.

7) Urzadzenie musi posiada¢ minimum 1 port konsoli USB lub szeregowy port konsoli.

8) Dostarczone urzadzenia musza posiada¢ aktualng dostepng na rynku wersj¢ firmware.

9) Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych
pracowa¢ beda urzadzenia, nie dopuszcza si¢ stosowania urzadzen w obudowie
plastikowe;.

10) Oprogramowanie routera musi umozliwia¢ rozbudow¢ o dodatkowe funkcjonalnoéci bez
koniecznosci instalacji nowego oprogramowania. Nowe zbiory funkcjonalno$ci muszg
by¢ dostepne poprzez wprowadzenie odpowiednich licencji.

11)Plik konfiguracyjny urzadzenia (w szczegdélnosci plik konfiguracji parametréw
routingu) musi pozwala¢ na edycje w trybie off-line, tzn. musi byé mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze. Po
zapisaniu konfiguracji w pamigci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia
z nowa konfiguracjg. Zmiany aktywnej konfiguracji musza by¢é widoczne
natychmiastowo. Nie dopuszcza si¢ czg¢sciowych restartéw urzadzenia po dokonaniu
zmian.

12) Urzadzenie musi by¢ przygotowane do montazu w szafie 19”.

13) Urzadzenie musi posiadaé zasilacz umozliwiajacy zasilanie pradem przemiennym 230V
z wtyczka DIN49441.

14) Urzadzenia musza umozliwiaé¢ uwierzytelnianie, autoryzacj¢ oraz rozliczalnos¢ (AAA)
w oparciu o system kontroli dostepu Zamawiajacego (w szczegdlnosci autoryzacje
pojedynczych komend administracyjnych).

15) Urzadzenie musi posiada¢ obshuge protokoldow routingu IP wykorzystywanych w sieci
Zamawiajgcego.

16) Urzadzenie musi posiada¢ system operacyjny wspierajacy [Psec, Firewall.

17) Urzadzenie musi posiada¢ wsparcie dla funkcjonalnosci Policy Based Routing.
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18) Urzadzenie musi obslugiwac¢ tzw. routing migdzy sieciami VLAN w oparciu o trunking
802.1Q.

19) Urzadzenie musi obstugiwaé IPv6 w tym ICMP dla IPv6.

20) Urzadzenie musi zapewniac obstugg list kontroli dostgpu w oparciu o adresy IP zrédlowe
i docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz
o wartosci TTL.

21) Urzadzenie musi umozliwia¢ obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla
ruchu IP unicast.

22) Urzgdzenie musi posiadaé obstuge wirtualnych instancji routingu (VRF) - co najmnie;j
20 instancji VRF.

23) Urzadzenie musi by¢ w stanie obstuzy¢ 1000 wpiséw w tablicach VRF (sumaryczna
warto$¢ dla wszystkich VRF).

24) Urzadzenie musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking),
klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

25) Urzadzenie musi obstugiwa¢ mechanizm Generic Traffic Shaping.

26) Urzadzenie musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu
ruchu.

27) Urzadzenie musi obstugiwaé protokét GRE oraz zapewniaé mechanizm honorowania IP
Precendence dla ruchu tunelowanego.

28) Urzadzenie musi obstugiwa¢ protok6t NTP.

29) Urzadzenie musi zapewniaé obstuge mechanizméw kolejkowania ruchu:

a) z obshlugg kolejki absolutnego priorytetu,

b) ze statyczna alokacjg pasma dla typu ruchu,

c) WFQ.

30) Urzadzenie musi obstugiwa¢ mechanizm WRED.

31) Urzadzenie musi obstugiwaé protokét RSVP.

32) Urzadzenie musi posiada¢ funkcjonalnos¢ pozwalajagca na monitorowanie zdarzen
systemowych i generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk
skryptowy, ktory:

a) musi pozwala¢ monitorowa¢ zdarzenia zwigzane z konfiguracja poprzez linic
polecen, podsystem SYSLOG, podsystem zwiazany z wymiang moduléw w czasie
pracy urzadzenia, podsystem sprz¢towych zegarow, podsystem licznikow
systemowych,

b) musi pozwalaé na generowanie akcji:

— wykonanie komendy z poziomu linii polecen urzadzenia;

— wykonanie skryptu;

— wygenerowanie SNMP trap;

— ustawienie lub modyfikacja okreslonego licznika systemowego.

33) Urzadzenie musi posiada¢ wsparcie dla nastepujacych funkcjonalnosci:

a) funkcjonalno$¢ szyfrowania potgczen z wykorzystaniem algorytméw AES — 256,

b) mozliwos¢ konfiguracji tuneli IPv4 IPSec VPN w oparciu o protok6t IKEv2 (Internet
Key Exchange v2) dla rozwigzan dynamicznego tunelowania wykorzystywanego
przez Zamawiajgcego,

¢) funkcja zapory sieciowej z analiza stanéw polaczenia (tzw. statefull firewall),
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d) funkcjonalnos$é zapory sieciowej dla protokotu IPv4 i IPv6 opartej o definicje stref
bezpieczenstwa.
34) Urzadzenie musi by¢ zarzadzane za pomocg SNMPv2, SNMPv3.
35) Urzadzenie musi posiada¢ wiele pozioméw dostgpu administracyjnego przez konsole.
Musi umozliwiaé zalogowanie si¢ administratora z konkretnym poziomem dostgpu
zgodnie z odpowiedzig serwera autoryzacji (privilage-level).

Wsparcie serwisowe i gwarancja.

1.

2.

10.

11.

12.

Wykonawca obejmie dostarczone urzadzenie wsparciem serwisowym oraz gwarancja przez

okres 60 miesiecy poczawszy od daty podpisania Protokotu odbioru dostawy.

W okresie objetym udzielong gwarancja oraz wsparciem serwisowym Wykonawca

zobowigzuje si¢ dokonywaé¢ na swodj koszt napraw przedmiotu zamowienia lub jego

wymiany na nowy, wolny od wad.

Wsparcie serwisowe i gwarancja obejmuje rowniez dostarczony osprz¢t 1 oprogramowanie,

konieczne do prawidlowego funkcjonowania urzadzenia w tym umozliwiajace jego

konfiguracje.

Wszystkie obowiagzki w zakresie wsparcia serwisowego i gwarancji Wykonawca bedzie

wykonywal na wlasny koszt. Zamawiajacy ma prawo wskaza¢é Wykonawcy, ktore

obowigzki w zakresie wsparcia serwisowego i gwarancji Wykonawca bedzie wykonywal w

miejscu uzytkowania urzadzenia

Zamawiajagcy wymaga, aby serwis dostarczonego urzadzenia byl realizowany przez

Producenta oferowanego urzgdzenia lub autoryzowanego partnera serwisowego Producenta

urzadzenia.

Gwarancja obejmuje co najmnie;j:

1) wady materialowe i konstrukcyjne, a takze niespelnienie deklarowanych przez
producenta parametrow i/lub funkcji uzytkowych,

2) naprawe wykrytych uszkodzen, w tym wymian¢ uszkodzonych podzespotéw na nowe,

3) usuwanie wykrytych awarii, usterek i bledow funkcjonalnych w dzialaniu urzadzenia,

4) usuwanie wad oraz bledéw oprogramowania urzadzenia.

Pisemne powiadomienie o awarii urzgdzenia/oprogramowania wchodzacego w sklad

przedmiotu zamowienia bgdzie zglaszane Wykonawcy.

W ramach swiadczenia gwarancji 1 wsparcia serwisowego Wykonawca zobowigzuje si¢ do

przyjmowania od Zamawiajgcego zgloszen przez 7 dni w tygodniu 1 24 godziny na dobe,

przez wszystkie dni w roku.

Reakcja na zgloszenie nie moze by¢ dtuzsza niz 2 godziny od momentu zgtoszenia przez

Zamawiajgcego. W ramach czasu reakcji Zamawiajacy wymaga potwierdzenia telefonicznie

i pocztg elektroniczng otrzymanego zgloszenia z podaniem w potwierdzeniu daty i godziny

przystapienia do naprawy lub wymiany.

Pisemny Raport z naprawy lub wymiany bedzie podpisywany po kazdej naprawie lub

wymianie gwarancyjnej.

Kazdorazowe przekazanie urzgdzenia do Wykonawcy odbedzie si¢ na podstawie protokotu

przekazania.

Zamawiajacy wymaga, aby $wiadczenie gwarancji bylo objete jednym centrum obstugi

zgloszen serwisowych. Wymagane formy zglaszania awarii to poczta elektroniczna (e-mail).
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Stosowne dane kontaktowe centrum serwisowego (email, tel. kontaktowy) zostang
przekazane osobom odpowiedzialnym za realizacj¢ zaméwienia. O kazdej zmianie adresu
poczty elektronicznej i numeru telefonu kontaktowego Wykonawca zobowigzany jest
niezwlocznie powiadomi¢ Zamawiajgcego pisemnie.
Wykonawca jest zobowiazany do odebrania uszkodzonego urzadzenia z miejsc uzytkowania
urzgdzenia i do dostarczenia naprawionego/wymienionego urzadzenia do miejsc instalacji
urzadzenia na wlasny koszt i ryzyko. Wykonawca pokrywa takze koszty transportu
elementow Infrastruktury oraz koszty dojazdu serwisu w przypadku konieczno$ci wymiany
lub naprawy w miejscu uzytkowania.
Gwarancja bedzie obejmowac naprawe lub wymiang uszkodzonego urzadzenia:
1) najpo6zniej do konca nastgpnego dnia roboczego liczac od dnia zgloszenia awarii - jezeli
zgloszenie awarii wptyneto w dniu roboczym do godz. 12:00;
2) najpozniej w ciggu dwoch dni roboczych liczac od dnia zgloszenia awarii - jezeli
zgloszenie wptyneto w dniu roboczym po godz. 12:00.
Zgloszenia, ktére wptynety w dniu wolnym od pracy traktuje si¢, jak zgloszenia do godz.
12:00 w pierwszym dniu roboczym, nast¢pujacym po tym dniu. Natomiast reakcja, o ktérej
mowa w pkt 9 nie moze by¢ dtuzsza niz 2 godziny od momentu zgloszenia.
Dokonanie naprawy lub wymiany uszkodzonego urzadzenia zostanie potwierdzone
podpisaniem bez zastrzezen przez Zamawiajacego Raportu z naprawy lub wymiany.
Przez pojecie dni roboczych na potrzeby realizacji zaméwienia, kazdorazowo nalezy
rozumie¢ dni od poniedziatku do piatku, za wyjatkiem dni ustawowo wolnych od pracy.
Dostarczenie naprawionego lub wymienionego urzadzenia musi by¢ realizowane w dniach
roboczych w godzinach 8:00 -15:30.
Gwarancja nie moze ogranicza¢é praw Zamawiajacego do zmiany miejsca instalacji
urzadzenia w obrebie siedziby Zamawiajacego, instalowania i wymiany w dostarczonych
urzgdzeniach standardowych podzespotéw i urzadzen, zgodnie z zasadami sztuki, przez
wykwalifikowany personel Zamawiajacego lub przez autoryzowanego przez producenta
urzadzen inzyniera innego Wykonawcy.
Wykonawca zobowigzuje si¢ w ramach gwarancji i wsparcia serwisowego do usuniecia
powstatych awarii w przedmiocie zaméwienia. Wykonawca bedzie posredniczyt w
zglaszaniu wszelkich probleméw do Centrum Serwisowego Producenta dostarczonego
przedmiotu zamodwienia.
Wykonawca zobowigzuje si¢ przenies¢ na Zamawiajacego wszelkie uprawnienia z tytutu
gwarancji udzielonych przez producentéw urzadzen bedacych przedmiotem zamoéwienia,
ktérych okres jest dtuzszy od ustalonego, wydajgc w tym celu Zamawiajgcemu wlasciwe
dokumenty.
Wykonawca dostarczy Zamawiajacemu wraz z dostawa asortymentu oswiadczenie
producenta o przejeciu od Wykonawcy obowiazkéw wynikajacych z udzielonej gwaranciji
w przypadku zaistnienia okolicznosci, na skutek, ktorych podmiot gospodarczy/ firma/
spotka Wykonawcy przestanie istnie¢/ zakonczy/zawiesi dzialalno$é/ zostanie
zlikwidowany badz rozwigzany lub z innych przyczyn przestanie funkcjonowaé w obrocie
gospodarczym.
W przypadku, gdy wadg objete beda urzadzenia, sprzet teleinformatyczny posiadajacy
wymienny nos$nik pamieci (np. FLASH, RAM, dysk twardy), nosnik ten zostanie
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wymontowany przed przekazaniem wadliwego urzadzenia, sprz¢tu teleinformatycznego
Wykonawcy do naprawy lub wymiany.

23. Uszkodzone i niepoprawnie dziatajgce trwate nosniki danych (dyski, tasmy, wszelkie

pamieci nieulotne) pozostaja w siedzibie i wlasnoscig Zamawiajacego.

WARUNKI ZAPYTANIA OFERTOWEGO:

1.

Zamawiajgcy zastrzega sobie prawo zmiany ilosci asortymentu oraz uniewaznienia zapytania
ofertowego na kazdym etapie, gdy udzielenie zaméwienia nie lezy w interesie zamawiajacego.
Termin realizacji dostawy po zlozeniu przez nas zamdéwienia w formie elektronicznej do 21 dni od
daty ztozenia zaméwienia/podpisania umowy.

Wybo6r najkorzystniejszej oferty nastapi w oparciu o kryterium ceny- najnizsza wartos¢ brutto 100%.
Oferte nalezy przesta¢ w terminie do 13 listopada 2024 roku do godz. 9:00 na adres e-mail:
monika krajewska@strazgraniczna.pl.

Zlozona oferta powinna zawiera¢ nazwe i adres oferenta, wartos¢ netto i brutto asortymentu, model
oferowanego produktu, akceptacje warunkéw zapytania oraz podpis Wykonawcy.

Dostawa bedzie realizowana jednorazowo do magazynu Nadbuzanskiego Oddziatu Strazy
Granicznej na koszt dostawcy.

Platno$é nastgpi w terminie do 14 dni od daty dostarczenia towaru wraz z faktura na wskazany numer
bankowy dostawcy.

Termin zwigzania oferta 30 dni.

Informacji w sprawach organizacyjnych udziela: Monika Krajewska tel. 82 5685350,
monika.krajewska@strazgraniczna.pl.

Zamdwienie realizowane jest bez stosowania ustawy Prawo Zaméwien Publicznych — warto$¢ nie przekracza
130 000,00 zt netto.

Informacje dotyczace przetwarzania danych osobowych dostepne pod adresem:

https://www.nadbuzanski.strazgraniczna.pl/nos/informacje-praktyczne/rodo/29744, Klauzula-informacyjna-
dotyczaca-zakupow-realizacji-zamowien-na-dostawy-uslugi-i-.html







